Par exemple, le 18 novembre 2013, un utilisateur poste la question sui-
vante sur I'un des principaux forums Bitcoin : « Je viens de retirer des BTC de
Mt. Gox a Uadresse TMVkLGYAtKZAP43WENZ6ZQrTzLZwzPxtT), id de transac-
tion 3dfa979af56ff061efbceed0dd7c9dc9fd8c774249544018f6bbf6463-
23ff03b, mais je n'ai pas recu les piéces et la transaction n'est pas dans la
chaine. Dois-je m’inquiéter? »

Les modalités de tracabilité permises par la blockchain, quel que soit
leur caractere partiel, fournissent des ressources spécifiques pour les pro-
cessus de gouvernance basés sur la communication au sein de ce marché.

Un troisieme épisode emblématique s’est produit dans la tourmente
del’effondrement de Mt. Gox. Début février 2014, la plateforme rencontre
de nouveaux problémes, caractérisés dans un premier temps par un
retard dans 'exécution des retraits d’argent et, finalement, par 'interrup-
tion compléte de ce service. Dans un premier temps, le marché dans son
ensemble est perturbé et les prix montent et descendent de maniere erra-
tique, faisant craindre un effet domino. Les signes d’une défaillance tech-
nique de la plateforme s’accumulent, et Mt. Gox publie une série de com-
muniqués de presse recus par les acteurs du marché comme de moins en
moins réconfortants et crédibles. Dans ces déclarations, Mark Karpeles
indique qu’un probleme de «malléabilité » de la monnaie bitcoin pour-
rait étre a 'origine de la panne, probléme que le personnel de la plate-
forme et les développeurs de Bitcoin tenteraient conjointement de
résoudre. L’argument est intéressant car il montre une tentative de dépla-
cer le probleme et d’attribuer la responsabilité de la défaillance de
Mt. Gox i une faiblesse qui serait inhérente a Bitcoin. De nombreux
membres de la communauté Bitcoin ont considéré cette tentative comme
une insulte a la cryptomonnaie elle-méme. Mais surtout, cette tentative
s’est avérée peu convaincante, d’autant plus qu’il est devenu évident que
les problémes rencontrés par Mt. Gox ne se propageraient pas aux autres
acteurs du marché. Cela est devenu évident lors de la derniére transaction
enregistrée sur la plateforme vers le 20 février, 2 un moment ou elle affi-
chait un cours de 110 dollars pour 1 bitcoin, alors que les autres plate-
formes maintenaient un cours autour de 5o dollars.

Au final, Mt. Gox s’est effondré sans entrainer le reste du marché dans
sa chute. La raison exacte de cet effondrement est demeurée 1'objet de
plusieurs spéculations au cours des mois suivants. L'un des scénarios qui
a émergé pendant le crash et qui a été confirmé bien plus tard, implique
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une défaillance technique de la plateforme Mt. Gox elle-méme et non du
protocole Bitcoin : une «fuite » aurait été en place depuis longtemps, pro-
voquant la soustraction progressive de 750 0oo bitcoins, et n’a été décou-
verte qu’au début de 2014. Il estimportant de souligner ici que la capacité
a décréter la frontiere entre ce qui est du ressort de la blockchain et ce qui
est du ressort d’un acteur intermédiaire est en soi une composante de la
dynamique de gouvernance qui estici en jeu. Le travail de délimitation de
I'infrastructure (et la réponse, par conséquent, & des questions telles que :
«ou s’arréte I'infrastructure? » ou encore «qui en est responsable? ») est
crucial.

La fin de I’histoire de Mt. Gox révele enfin une derniére modalité inté-
ressante de gouvernance pour les intermédiaires économiques inscrits
dans ’écosystéme de Bitcoin. L'épisode se passe le 24 février 2014, alors
que la plateforme est quasiment arrétée. Mark Karpelés prend acte de sa
défaite en démissionnant du conseil d’administration de la Bitcoin
Foundation. Ainsi, il admet publiquement la déconnexion entre la trajec-
toire suivie par la plateforme et les nouvelles entreprises des innovateurs
du Bitcoin. Cette action fait écho a une déclaration publique faite a la
méme période par 6 leaders de I'industrie du bitcoin (Blockchain.info,
Coinbase, Kraken, Bitstamp, BTC China, et Circle) pour rompre les rangs
avec Mt. Gox. Le texte de la déclaration montre clairement la volonté de
prévenir toute confusion entre le sort de Mt. Gox et I’avenir du bitcoin :
« Cette tragique violation de la confiance des utilisateurs de Mt. Gox est le résul-
tat des actions d’une seule entreprise et ne refléte pas la résilience ou la valeur du
bitcoin et de l'industrie de la cryptomonnaie. [...] Comme pour toute nouvelle
industrie, il y a certains acteurs sans scrupule qui doivent étre éliminés, et c’est
ce que nous voyons aujourd hui*®3 ». I’affichage public de la sortie de I'un
des membres de la coalition soutenant le marché Bitcoin, et la revendica-
tion d’une déconnexion entre ce qui lui est arrivé et ce que font les autres
acteurs reléevent en fin de compte d’'une modalité de gouvernance précise :
restaurer la confiance dans le marché, par le biais d’une confiance restau-
rée dans l'infrastructure quila soutient.

263. Fred Ehrsam & Brian Armstrong (Coinbase), Jesse Powell (Kraken), Nejc Kodrié¢
(Bitstamp.net), Bobby Lee (BTC China), Nicolas Cary (Blockchain.info), Jeremy Allaire
(Circle), Joint Statement Regarding MtGox, 24 février 2014.https://www.coinbase.com/fr-fr/blog/
joint-statement-regarding-mtgox.
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Les liens entre Bitcoin et Silk Road

Le troisieme «cas emblématique» de ce chapitre présente les liens de
Bitcoin avec le marché noir en ligne Silk Road, et aborde la question de
Pattribution des responsabilités au sein de cette plateforme. Ce cas
montre le grand nombre d’intermédiaires, techniques ou non, impliqués
dans un marché exclusivement basé sur le bitcoin — et, plus spécifique-
ment, il aborde le réle des autorités publiques face au marché illégal que
constituait 'espace virtuel Silk Road.

Silk Road était un site du « dark web » destiné au commerce entre par-
ticulier, a'instar d’eBay ou d’Amazon, mettant en relation fournisseurs et
clients par le biais d’une plateforme d’infrastructure de transaction et
financé par des commissions sur les ventes. Contrairement a d’autres
marchés numériques, Silk Road présentait une double spécificité : 1a seule
monnaie acceptée était le bitcoin et la transaction s’effectuait via une
interface Tor. Toutes deux étaient censées assurer I'anonymat des acteurs
etdes transactions, deux conditions majeures compte tenu de la spécifici-
té des marchandises proposées : des drogues, dans leur grande majorité,
avec un large choix de LSD, d’héroine, d’ecstasy, de cannabis, etc. (dans
un listing de 13000 marchandises), mais aussi des services de piratage
informatique, des logiciels malveillants, des faux passeports, des relevés
de cartes de crédit... et peut-étre méme, selon les accusations portées par
le Federal Bureau of Investigation (FBI), les services de tueurs a gages. Silk
Road (SR) a fonctionné entre janvier 2011 et octobre 2013, avant sa ferme-
ture lorsque Ross William Ulbricht, propriétaire et inventeur présumé du
site, a été arrété par le FBI*%4, Bien qu’il ait plaidé non coupable, il a été
condamné a perpétuité en mai 2015. Le récit de ce cas s’appuie, comme
déja les deux précédents, sur trois ressources : des matériaux de presse,
avec une attention particuliére au magazine Wired qui a suivi cette his-
toire de pres, les débats sur le forum Bitcoin et des documents juridiques
disponibles en ligne.

Des sa création, Silk Road s’est présenté comme un systeme militant,
pronant la promotion de la philosophie libertarienne du « marché libre »

d’inspiration de 'école autrichienne?%5; il a revendiqué sa continuité avec

264. Des tentatives de réouverture subséquentes ont connu le méme sort, jusqu’en 2017.
265. Fondée sur l'individualisme méthodologique, le concept que les phénomenes
sociaux résultent exclusivement des motivations et des actions des individus.
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le paradigme de Bitcoin, méfiant a I’égard des politiques publiques de
marché. SR promouvait explicitement un modele libertarien de marché
reliant directement l'offre et la demande de produits interdits «a tort»
par les Etats; il considérait que les gens sont libres de consommer des
drogues dans la mesure ou leur consommation ne dérange personne. Le
site affirmait qu’il bannissait tout ce qui pouvait causer du tort & une
autre personne (le statut du commerce de certaines armes, par exemple,
restait toutefois ambigu). Ce discours a été accueilli favorablement par la
communauté Bitcoin. Comme ’explique I'un des premiers articles consa-
crés 4 SR en juin 2011 : « Depuis son lancement en février dernier, Silk Road
représente la mise en ceuvre la plus compléte de la vision de Bitcoin. Nombre de
ses utilisateurs sont issus de la communauté geek de Bitcoin et considérent Silk
Road comme plus qu’un simple endroit oit acheter de la drogue®®® ». Ulbricht,
interviewé juste avant son arrestation, a affirmé qu’il avait «un message
important pour le monde » : « Le peuple peut maintenant contréler le flux et la
distribution de l'information et le flux d’argent. Secteur par secteur, I'Etat est
éliminé de 'équation et le pouvoir est rendu & I'individu®®7». Sur le forum
Bitcoin, ce discours semble avoir du succes : certains commentateurs pré-
sentent Ulbricht comme un «héros», «notre Che Guevara a nous», «un
nom [qui] vivra [parmi] les plus grands hommes et femmes de I’histoire
comme un soldatdelajustice et delaliberté », etc.

Cependant, comme le mettront en évidence les enquétes policieres,
ce modele de marché «parfait», chassant les intermédiaires et les inter-
ventions de I’Etat, était surtout une expérience de pensée et ne pouvait
pas fonctionner en indépendance; un tel marché nécessitait en réalité
un modele de gouvernance solide et impliquait une multiplicité
d’acteurs. Comme le montre cette partie du chapitre, 'enquéte poli-
ciére, qui durera trois ans, permettra de faire la lumiére sur le fonction-
nement du site mais aussi, en retour, de modifier son organisation tout
au long de la procédure.

266. Adrian Chen, « Underground Website Lets You Buy Any Drug Imaginable », Wired,
2011. https://www.wired.com/2011/06/silkroad-2/.

267. Andy Greenberg, « Meet The Dread Pirate Roberts, The Man Behind Booming Black
Market Drug Website Silk Road », Forbes, 3 aolt 2013. https://www.forbes.com/sites/andygreen-
berg/2013/08/14/meet-the-dread-pirate-roberts-the-man-behind-booming-black-market-drug-website-
silk-road/#346f8d58190c.
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Celanous ameéne a la premiere et centrale question posée par les diffé-
rents services qui s’intéressent a SR depuis I'été 2011 : qui était respon-
sable du traficillicite sur le site? Les acheteurs et les vendeurs, conformé-
ment 4 la philosophie de SR? Les premiers étaient faciles a trouver pour
les enquéteurs, qui n’avaient qu’a proposer des bons prix pour les séduire
— et en effet, partout dans le monde, des proces ont été intentés contre
eux. Les vendeurs étaient plus difficiles, bien que pas impossibles, a iden-
tifier : selon la presse, la police a pu localiser et poursuivre des vendeurs
dans plus de dix pays différents, dont les Etats-Unis, 'Australie, I'Europe
etIsraél. Bientdt, cependant, la police en a voulu davantage et a recherché
le «cercle intérieur » : les enquéteurs ont exploré dans toutes ses dimen-
sions le fonctionnement de SR et ont mis en évidence la chaine d’intermé-
diaires nécessaire pour effectuer, dans des conditions appropriées, une
«transaction directe ». Suivant les pas de la police, la question de la répar-
tition des responsabilités peut étre abordée en trois points. La premiere
dimension concerne le systéme bancaire capable de faciliter 'utilisation
des bitcoins et de réguler les échanges de devises. La deuxiéme dimension
nous conduit plus directement aux infrastructures techniques de SR,
contrdlées de facto par une autorité centrale; la troisiéme se concentre sur
les regles spécifiques du marché de SR et leur application, concernant la
résolution des conflits, la réglementation des biens interdits, la gestion de
la concurrence, etc.

En ce qui concerne le systeme bancaire, les enquétes de police
montrent que SR avait besoin d’un systéme spécifique et ne pouvait pas
s’appuyer entierement sur 1’algorithme de Bitcoin; une nouvelle couche
de services a été mise en place avec différentes fonctions. Tout d’abord, SR
agissait comme une banque ou, plus exactement, comme un dépot fidu-
ciaire. Comme cela a été expliqué en juin 2011 sur le forum Bitcoin, ce
dépbt protégeait les acheteurs et les vendeurs contre les escrocs (puisque
I’argent déposé sur un compte SR n’était envoyé au vendeur que lorsque
la transaction était terminée de maniere satisfaisante). Ce tiers de
confiance faisait office de «point de passage obligé », ce qui implique un
contrdle centralisé. Les investigations ont conclu que le dépot fiduciaire
était contrdlé directement et exclusivement par Ulbricht. Le FBI I’a tenu
pour responsable d’un premier niveau de responsabilité et il a été person-
nellement inculpé pour blanchiment d’argent (chef d’accusation 3 de la
plainte). Le second point concerne ’argent «piégé» sur le compte de
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dépbt, nécessitant un intermédiaire pour étre blanchi. Comment I’argent
pouvait-il étre ré-injecté dans le monde extérieur, en éliminant le lien
direct avec SR? Un important vendeur de drogue, Steven Lloyd Sadler, qui
a coopéré avec la police, a expliqué que la meilleure solution était de pas-
ser par LocalBitcoins.com, un site web qui mettait en relation des négo-
ciants et des acheteurs de bitcoins pour une somme modique. Ce site
organisait une rencontre physique entre un vendeur qui voulait se débar-
rasser de sa cryptomonnaie, méme avec un faible taux de change, et des
acheteurs disposant d’argent liquide. Sadler conclut : « Tout vendeur de
Silk Road qui n’est pas sur LocalBitcoins perd beaucoup d’argent268 ». Le troi-
sieme point relatif aux opérations bancaires concerne la difficulté d’utili-
sation des bitcoins : la grande majorité des 150 0oo acheteurs uniques de
Silk Road (selon I’acte d’accusation) n’avaient certainement pas les com-
pétences nécessaires pour effectuer des transactions avec cette crypto-
monnaie. L'enquéte de police a permis d’identifier au moins deux inter-
médiaires, certainement parmi beaucoup d’autres, capables de soutenir
leurs transactions et de les poursuivre : Robert Faiella a revendu des bit-
coins sur le site web de Silk Road (probablement sur le forum) et les a
achetés par l'intermédiaire de Charlie Shrem, directeur général de
BitInstant, une société qui avait pour but de permettre aux clients
d’échanger des espéces contre des bitcoins. Ironiquement, la plainte
pénale révele que Shrem était en outre « chargé de veiller a la conformité
de la société avec les lois fédérales et autres contre le blanchiment
d’argent», ce qui signifie qu’il était pleinement conscient du caractere illi-
cite des transactions sur SR. La définition de la responsabilité est ensuite
étendue au service concernant tous les aspects financiers des transac-
tions (elle lie indirectement Silk Road & la Bitcoin Foundation, puisque
Shrem en est'un des administrateurs). L'instrument de paiement décen-
tralisé ne pouvait donc pas assumer seul le bon traitement de la transac-
tion financiére : pour fonctionner correctement, il a besoin de 'implica-
tion dynamique (donc, de la responsabilité) d’une série d’acteurs qui
ajoutent des regles de conduite et performentle marché.

La deuxieme dimension concerne l'infrastructure technique du site,
qui est devenue de plus en plus complexe afin d’assurer la confidentialité

268. Patrick Howell O’Neill, «The final confessions of a Silk Road kingpin», DailyDot,
2014. https://web.archive.org/web/20220804021954/https://www.dailydot.com/crime/silk-road-confes-
sion-steven-sadler-nod/.
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des échanges, tant vis-a-vis de la police que des cyberattaques de plus en
plus fréquentes et percutantes®®?. Dans cette mesure, les outils de chiffre-
ment, les cyberattaquants et les inspecteurs de police ont participé i la
reconfiguration de ’écosysteme de transaction, c’est-a-dire de la gouver-
nance de SR. Cependant, le bitcoin lui-méme, initialement percu par la
police comme le maillon faible de la confidentialité, a résisté plus que
prévu, comme le montre 'aventure malheureuse de deux universi-
taires®7°. Leur analyse des flux de bitcoins, basée sur la non-évolution de
certains portefeuilles, a été rapidement démentie par un utilisateur de
bitcoins sur le forum Reddit. Cependant, comme l'ont démontré les
enquétes de police, SR a considéré que Tor et Bitcoin n’offraient pas de
garanties suffisantes. SR a alors utilisé une couche renforcée de chiffre-
ment afin de dissimuler les transactions individuelles. La plainte du FBI
explique que « Silk Road envoie tous les paiements a travers une série complexe
et semi-aléatoire de transactions factices [...| rendant presque impossible de
relier votre paiement a tout argent quittant le site ». Ces outils de chiffrement
n’étaient pas seulement destinés 4 échapper aux poursuites, mais aussi a
résister aux cyberattaques, nombreuses, de pirates informatiques (avec
plusieurs tentatives de chantage) ou de concurrents. L’attaque la plus
grave, en avril 2013, par déni de service, qui a profité de vulnérabilités
inconnues dans Tor, a d’ailleurs été congue par un nouveau venu sur le
marché, Atlantis. En plus des outils de chiffrement, SR, avec sa popularité
croissante, avait besoin d’une large infrastructure et nécessitait un puis-
sant parc de serveurs, finalement localisés par le FBI dans de multiples
pays. Les nombreuses infrastructures affaiblissaient la sécurité de la pla-
teforme, comme l'ont indiqué les commentateurs du forum ou de la
presse. Ainsi, la police a ouvert une premiére breche en saisissant une
ferme de serveurs en Finlande. Mais cela n’a pas suffi pour trouver la cible
de Tattaque par déni de service, méme s’il est apparu clairement que
I'infrastructure était entiérement sous le contrdle d’un acteur ou d’un
groupe d’acteurs spécifiques. En effet, les traces laissées par l'utilisation
de toutes ces infrastructures ne permettent pas d’identifier l’entité

269. Ibid.

270. Dorit Ron & Adi Shamir, «Quantitative Analysis of the Full Bitcoin Transaction
Graph», BT — Financial Cryptography and Data Security: 17th International Conference, FC
2013, Okinawa, Japan.
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responsable. Le FBI avait besoin de saisir du matériel, 4 savoir le disque
dur d’Ulbricht, pour fermer le site web. Ulbricht avait été identifié grice 4
une utilisation trompeuse d’une adresse e-mail. Selon Wired, il avait été
trop confiant dans la capacité du systeme de chiffrement de son disque
dur a cacher ses activités. S’il avait utilisé des outils d’anonymisation plus
puissants, ses traces auraient été plus difficiles a identifier. Mais ces
traces ont été utiles pour démontrer le fonctionnement du site, et la
culpabilité d’Ulbricht, une fois son identité repérée et son ordinateur
saisi. SR a encapsulé divers dispositifs techniques, de la blockchain
Bitcoin au serveur, en passant par des boites mail chiffrées, afin de réaliser
des transactions. Comme nous ’avons vu précédemment a propos de
I'affaire du fork, la gouvernance du marché du bitcoin est encapsulée dans
desinfrastructures particuliéres, fortement interdépendantes.

La troisieme et derniere dimension nous amene aux regles spécifiques
au marché SR. Comme dans tout marché numérique, la confiance était
centrale pour SR, mais les biens particuliers que ce marché traitait ren-
daient cette question encore plus délicate. Les acheteurs se mettaient
dans une situation de risque et pouvaient faire confiance®”* au produit
sous trois aspects : la qualité des produits, la confidentialité des échanges
et la bonne exécution des transactions. Le site web proposait alors des
mécanismes de confiance, comme les évaluations des vendeurs ou,
comme nous l’avons vu, un tiers de confiance. Ainsi, on pouvait supposer
que le service principal de SR n’était pas le commerce de produits illicites,
mais la vente «d’assurances et de produits financiers. [...] Le modéle écono-
mique consiste a banaliser la sécurité®7*>». Ce point nous ameéne i un autre
mode de gouvernance : par des regles et des instructions de fonctionne-
ment, une partie d’entre elles étant formelles. Le site web de SR spécifiait
les produits et services autorisés mais aussi les termes d’utilisation et les
conditions de service. La revente des comptes fermés des vendeurs était,
par exemple, interdite, et les administrateurs du site les fermaient s’ils en
avaient connaissance®73. Le site proclamait sa volonté de satisfaire ses
clients, notamment & travers un forum et un dispositif de reglement des

271. Niklas Luhman, «Familiarity, Confidence, Trust: Problems and Alternatives», in
Diego Gambetta (dir.), Trust: Making and Breaking Cooperative Relations, Basil Blackwell,
1988, p. 94-107.

272. Andy Greenberg, 2013, op. cit.

273. Patrick Howell O’Neill, 2014, op. cit.
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litiges (dont on ne sait malheureusement rien). Une telle organisation
nécessitait beaucoup de travail et du personnel : Ulbricht a donc di enga-
ger plusieurs personnes pour des salaires conséquents. Par exemple,
ChronicPain®74, un ancien bénévole qui modérait le forum (et donnait des
conseils gratuits sur l'utilisation des drogues), a été embauché pour
s’occuper du service client, de la réinitialisation des mots de passe, de la
résolution des litiges des consommateurs, etc. Le personnel interagissait
par le biais d’un forum spécial anonymisé; mais si Ulbricht savait tout sur
les membres de son personnel, ce n’était en aucun cas réciproque. Cela a
compliqué I'organisation du travail et 'exécution des regles, d’autant
plus que le développement des concurrents a conduit SR a se rendre plus
visible sur le marché. La presse®’> a joué un rdle important dans la popu-
larisation du site, de sorte que divers commentateurs établissent un lien
entre les articles liés & SR et la premiére forte croissance du bitcoin en
juin 2011.

La gestion de ce commerce florissant a conduit Ulbricht & gagner lui
aussi en visibilité; il s’est adressé aux journalistes, a joué un role plus actif
dans les forums et a remplacé son pseudonyme « Admin» par un autre
plus fortement identifiant, DPR (acronyme de Dread Pirate Robert) : «Au
fil du temps, l'administrateur est devenu une voix importante, le théoricien du
site et le défenseur de la liberté individuelle*7® ». Selon la plainte du FBI et les
articles de presse, le modele de gouvernance de SR semble classique :
pyramidal, pour ne pas dire autocratique. DPR embauchait, fixait les
régles, touchait des commissions, animait le forum du personnel, s’expri-
mait dans la presse et sur les forums. Cependant, comme cela a été dit a
plusieurs reprises sur le forum, ses compétences techniques étaient limi-
tées et avec toute probabilité, il n’était pas en mesure de mettre en place
tout seul tous les aspects du dispositif. La supposée communauté d’utili-
sateurs, mise en avant par SR, était peu visible et ne s’est pas manifestée,
si ce n’est par une vague de protestations sur les forums lors de la ferme-
ture du site. Tous ces dispositifs étaient en fait sous le contréle d’un des-
pote exclusif (et guére bienveillant), Ulbricht, mais ils ont donné lieu a
I'intervention de divers autres acteurs. L’action publique de la police et de
lajustice a contribué & définir 'organisation du dispositif, en le « forcant »

274. Joshuah Bearman, « The untold story of Silk Road. Parts 1 & 2 », Wired, 2015.
275. Notamment Chen, 2011, op. cit., largement cité.
276. Joshuah Bearman, 2015, op. cit.
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a formaliser et 4 transformer ses régles (afin de mieux fonctionner) et &
modifier son organisation. Par exemple, pour mieux protéger du FBI les
acheteurs ou les vendeurs, ou pour assurer la qualité et la sécurité des
transactions, SR a d renforcer sa sécurité et multiplier les pare-feu. En
outre, 'ethos collectif des participants a évolué, comme on peut le voir
dans les interventions des responsables de SR dans la presse ou sur le
forum Bitcoin : elle a conduit Ulbricht 4 assumer publiquement et profon-
dément sa position libertarienne, jusqu’a 'extréme (il semble qu’il ait
cherché 4 maintenir son autorité a tout prix, méme en suggérant un tueur
a gages®77).

L’affaire Bitcoin-Silk Road contribue, dans ’ensemble, 4 montrer que
la gouvernance de Bitcoin résulte d’un écosystéme complexe d’acteurs et
de dispositifs techniques qui, dans une perspective dynamique, fixent le
role et la responsabilité de chacun, configurent 'exécution des transac-
tions, modifient le fonctionnement du site et ses conditions d’utilisation.
Outre les pouvoirs publics, divers intermédiaires, impliqués dans les
aspects bancaires ou sécuritaires, mais aussi dans la consommation ou les
usages, ont également contribué, comme nous 1’avons vu, a faconner les
échanges et les transactions. Enfin, le r6le central d’Ulbricht cache tres
probablement une organisation de la gouvernance plus complexe. Par la
suite, le site a été temporairement remis en ligne sous la forme de deux
avatars successifs, montrant que son existence pouvait survivre a « Dread
Pirate Robert».

La blockchain et son écosystéme comme « gouvernance
par l'infrastructure »

Afin d’observer la «fabrique » de la gouvernance de Bitcoin, ce chapitre a
examiné comment les dynamiques structurantes de la gouvernance,
telles que ’action collective et le consensus, sont co-construites et mises
en lumiere par des controverses telles que la modification d’une fonction-
nalité technique ou l'introduction ou la suppression d’un intermédiaire;
dans le méme ordre d’idées, nous avons observé comment la responsabi-
lité et 'autorité sont créées et redistribuées entre les différents acteurs du

277. Andy Greenberg, 2015, op. cit.
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systeme. L'expérience tres actuelle, et pourtant déja «historique», de
Bitcoin nous permet ici quelques réflexions sur le fagonnage de la « gou-
vernance par l'infrastructure », cette fois au sein d’une des technologies
décentralisées «a succes » et les plus controversées des derniéres années,
lablockchain.

Tout d’abord, les trois cas montrent qu’il est nécessaire de nuancer
davantage le point « gouvernance technique vs. gouvernance par la com-
munauté» qui a pu étre soulevé par certaines études antérieures de
Bitcoin et d’autres logiciels. Dans certains cas, nous avons pu observer des
intermédiaires qui font partie intégrante de I'infrastructure : leur «puis-
sance d’agir » supplante la blockchain en tant qu’arrangement technique
«central» du systeme. En outre, derriere le protocole «purement tech-
nique» de la blockchain, les développeurs apparaissent, dans toute leur
variété de roles et d’activités pour maintenir et développer le code, ce qui
permet78 d’étendre la conception de la notion d’infrastructure jusqu’aux
activités et aux collaborations des personnes qui s’en sentent concernées.
L'action de ces développeurs vis-a-vis de leur objet rappelle d’autres
formes de gouvernance bien connues, celles des communautés open
source®79. Cependant dans cette situation, nous voyons les développeurs
impliqués dans le processus méme du «soin de la blockchain». Des évé-
nements tels que la bifurcation involontaire offrent 'opportunité d’étu-
dier comment une crise de I’ordre numérique est confrontée et résolue au
sein d’'une infrastructure distribuée, et d’identifier les mécanismes de
gouvernance dans la réparation d’une «chose», la blockchain, qui pré-
sente des formes tres particulieres de vulnérabilité; avec les tentatives de
rétablissement de l'ordre suite & la bifurcation, les développeurs et
acteurs de Bitcoin cherchent  «réparer la crédibilité>8°» de Bitcoin et de
la blockchain qui le sous-tend. Plus généralement, ce cas montre que les
mises 2 jour techniques, méme les plus routiniéres, impliquées dans la

278. Abdoumalik Simone, «People as infrastructure: Intersecting fragments in
Johannesburg», Public culture, 2004, vol. 16,n°3, p. 407-429.

279. De Filippi & Loveluck, 2016, op. cit., dans le cas plus récent de la controverse sur le
Bitcoin XT.

280. L'expression de Benjamin Sims est empruntée a Christopher R. Henke, «Repairing
credibility: Repositioning nuclear weapons knowledge after the Cold War », Social Studies
of Science, 2012, vol. 42,n°3, p. 324-347.
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maintenance®! d’une infrastructure distribuée sont «lourdes de gouver-

nance », en tant que processus dynamiques qui restaurent 'uniformité, la
continuité, la connectivité entre les différents composants d’un systeme
—mais aussi hiérarchisent les décisions, gerent les conflits, s’alignent sur
les normes, permettent d’éliminer les contrevenants et les maillons
faibles, etc. Dans des grands ou petits gestes de soin des infrastructures,
on a de la gouvernance®®2. Les mises 2 jour logicielles deviennent des
régulateurs des incohérences techniques — et en méme temps, les condi-
tions de succes d’une mise 4 jour dépendent de 'asymétrie de pouvoir
inscrite dans un réseau complexe d’acteurs.

En effet, ces épisodes controversés révelent également un certain
nombre de «micro-hiérarchies » entre les développeurs, et entre les déve-
loppeurs et les intermédiaires : d’une part, nous observons des situations
ou les intermédiaires sont sollicités par les développeurs pour aider a
résoudre des problémes; d’autre part, certains développeurs — méme
parmi les développeurs reconnus comme centraux et pionniers — sont
clairement «plus centraux et pionniers » que d’autres. Cela nous amene a
des questions inédites concernant la distribution de I’autorité dans le sys-
téme, et interroge les « points de contrble*®3» dans un systéme basé sur la
blockchain. Cela remet aussi une fois de plus en question le « manifeste de
décentralisation» qui sous-tendait initialement Bitcoin, confronté aux
multiples réalités de goulots d’étranglement et de tensions. Les deux
aspects ramenent en force la matérialité de la blockchain : 1a ou le dis-
cours idéologique/technique contribue 4 'invisibilité de I'infrastructure
qui «assemble» la blockchain, les points de contrdle et les tensions la
dévoilent, en montrant la multitude d’entités et de sous-entités qui la
composent et qui doivent atteindre une sorte d’alignement pour que la
blockchain puisse continuer a exister comme une entité cohérente.

Les trois cas permettent également de nuancer la notion d’«utilisa-
teurs» au sens large, que l'on serait tenté, par défaut, de catégoriser
comme «tous ceux qui ne minent pas». On voit comment, parfois, ils ne

281. Voir Jérdme Denis, David Pontille, « Travailleurs de 1’écrit, matieres de 'informa-
tion », Revue d’anthropologie des connaissances, 2012, vol. 6, n°1, p. 1-20.

282. Comme I’a bien démontré Jessica Barnes dans le contexte, seulement en apparence
trés différent, de Pinfrastructure d’irrigation en Egypte; Jessica Barnes, « States of mainte-
nance: Power, politics, and Egypt’s irrigation infrastructure », Environment and Planning D:
Society and Space, 2017, vol. 35,n°1, p. 146-164.

283. Laura DeNardis, The Global War for Internet Governance, Yale University Press, 2014.
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sont pas directement en scéne, mais la représentation d’une entité mobi-
lisée par des développeurs qui tentent d’anticiper leurs demandes ou
leurs besoins, selon ce qui se reflete dans la presse, ou sur les forums, et
autres supports de conversation et de débat. Cependant, ces controverses
révelent une importante gamme de rbles pour les utilisateurs; il y a bien
sir d’un coté les «utilisateurs lambda », ceux qui se fient entierement aux
intermédiaires, et de 'autre c6té les mineurs qui, dans certains cas, ne
peuvent plus étre considérés comme des utilisateurs au sens traditionnel
du terme, mais deviennent une puissance aveclaquelle il faut compter, un
«point de passage » obligatoire dans le réseau. Mais le plus intéressant du
point de vue de la gouvernance, ce sont toutes les figures intermédiaires,
des «utilisateurs/enseignants» qui interviennent sur les forums pour
effectuer de la pédagogie sur des aspects spécifiques, aux utilisateurs qui
«testent» le systeme dans les moments de crise, non pas pour leur avan-
tage personnel mais pour ’améliorer.

Cette notion de «testeur » peut d’ailleurs elle-méme étre étendue au-
dela des aspects techniques : les journalistes spécialisés «testent» pour
mieux comprendre et expliquer, et la police, de son c6té, explore les archi-
tectures de maniére extrémement attentive, en sondant leurs frontiéres et
leurs limites. Comme dans d’autres projets open source, des formats de
contribution extrémement variés et spécifiques apparaissent : acteurs
confrontés a une bifurcation involontaire, acteurs défiant les dispositifs
de « sécurité » intégrés, acteurs-évangélistes. Dans ce continuum, on peut
peut-étre poursuivre dans l'identification de deux idéaux-types : d’'un
coté, le profil de l'utilisateur «passif» (s’appuyant sur un intermédiaire,
mais ayant néanmoins besoin d’acquérir certaines compétences spéci-
fiques, participant ainsi au travail de création et de diffusion de 'informa-
tion); de I'autre, les figures quasi-mythiques du «premier utilisateur »,
comme Satoshi Nakamoto, dont I'existence méme en tant que personne
est douteuse mais qui alimente toutes sortes d’« histoires fondatrices » de
Bitcoin, de 'utopie décentralisée aux moins savoureuses, comme ’exis-
tence d’une pyramide de Ponzi. Toutes ces figures et leurs manieres de
bricoler l'infrastructure Bitcoin ajoutent a la complexité de sa gouver-
nance, en contribuant 4 établir certains nceuds et goulets d’étranglement
sujets a des vulnérabilités et controverses.

Enfin, ces cas ont montré des exemples de dynamiques structurantes
de la gouvernance en jeu dans le fonctionnement et la maintenance des
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échanges de bitcoins. Dans les trois cas, la discussion sur les forums en
ligne peutjouer un role primordial 4 un moment donné dans la résolution
d’une controverse, par exemple dans I'identification des mécanismes de
sécurisation des échanges sur la plateforme Silk Road, dans la détection
d’une défaillance de service sur Mt. Gox, ou dans la communication avec
Pensemble des acteurs impliqués dans la gestion de 'incident de la bifur-
cation. L'intervention des pouvoirs publics peut également jouer un rdle
structurant dans la délimitation de la controverse : dans I’affaire Silk Road
comme dans celle de Mt. Gox, elle a contribué 4 dessiner la chaine de res-
ponsabilité, a attribuer la responsabilité aux acteurs impliqués et a élimi-
ner des acteurs spécifiques afin de circonscrire une aréne plus légitime
pour Bitcoin. L’action collective et le consensus sont également des méca-
nismes nécessaires a I’'ordonnancement et a la maintenance de la block-
chain. Dans "épisode de la bifurcation involontaire par exemple, ces
mécanismes ont été mobilisés pour sécuriser un accord avec des acteurs
tels que les pools miniers, qui avaient manifestement une position domi-
nante dans la configuration sociotechnique en jeu —nonobstantla capaci-
té supposée de la cryptomonnaie a défier les schémas hiérarchiques de
pouvoir.

Dans une infrastructure distribuée telle que Bitcoin, plusieurs
points de vulnérabilité technique et organisationnelle du systéme ont
pris forme comme lieux de redistribution et reconfigurations du pou-
voir et de I'autorité, contribuant a forger la «gouvernance par l'infra-
structure» de Bitcoin. Ce chapitre suggére, entre autres choses, que la
pratique de la gouvernance peut s’inventer au-dela de la régulation et
du contrdle au sens strict; le chapitre suivant explorera cet aspect plus
en détail, en montrant comment ces pratiques «informelles» de la gou-
vernance peuvent parfois se substituer a des processus établis et conso-
lidés de standardisation.
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Signal, ou comment « quasi-
standardiser par le code »
un protocole de messagerie
sécurisee

Signal est une des technologies de messagerie sécurisée et chiffrée de
bout en bout les plus répandues 4 ce jour84. Ce systéme se compose d’un
protocole de communication appelé Signal, d’une application «offi-
cielle» partageant le méme nom, ainsi que d’autres applications qui
adaptent le protocole Signal a leurs besoins et publics. Il évolue au sein
d’un secteur, la messagerie chiffrée, qui est actuellement — notamment
depuis les révélations d’Edward Snowden — trés foisonnant et varié en
termes d’arrangements d’architecture technique, organisation des pro-
cessus de développement, et modeles d’affaires. Pour les acteurs dans le
secteur de la messagerie sécurisée, se pose donc la question de lanormali-
sation etfou de sa structuration. Ce chapitre illustre un cas de

284. Suite a des déclarations fortement médiatisées telles que celles d’Elon Musk en
début d’année 2021 ( «L’action Signal s’envole, mais ce n’est pas la “bonne” entreprise!»
20 minutes, 12 jan. 2021 https://www.20minutes.fr/economie/2950683-20210112-use-signal-tweet-
elon-musk-fait-bondir-vouloir-action-autre-entreprise). Signal a encore connu une forte augmenta-
tion de ses utilisateurs depuis que cette enquéte a eu lieu.
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«gouvernance par l'infrastructure» qui a trait a cette standardisation :
comment le protocole Signal est progressivement devenu un «standard
informel » dans le secteur suite 4 un ensemble de pratiques informelles et
controverses autour de son implémentation, et plus largement sa recon-
naissance dans la pratique comme « quelque chose qui marche®85 ».

Avec les révélations Snowden, le chiffrement des communications a
grande échelle et de maniere utilisable est rapidement devenu un sujet
de préoccupation publique; un nouvel imaginaire cryptographique
s’installe, qui considere le chiffrement comme une condition préalable
nécessaire a la formation de publics en réseau®®®. Paralltlement 2 la
transformation du chiffrement en une question politique a part entiére,
les révélations Snowden ont catalysé des débats de longue date dans le
domaine des protocoles de messagerie sécurisée. La communauté de la
cryptographie (en particulier, les collectifs universitaires et de logiciels
libres) a renouvelé ses efforts pour créer des protocoles de messagerie
sécurisée de nouvelle génération afin de surmonter les limites des pro-
tocoles existants, tels que PGP (Pretty Good Privacy) et OTR (Off-the-
Record Messaging).

L'une des principales motivations derriére cet effort consistait a facili-
ter les processus d’échange et de vérification des clés?®7, précédemment
identifiés comme les principaux obstacles 4 ’adoption massive du chif-
frement dans les outils de communication8®, Le plus avancé et le plus
populaire de ces protocoles de nouvelle génération est actuellement le
protocole Signal (anciennement appelé Axolotl), d’abord introduit par
I’application de messagerie qui partage le méme nom, puis adopté ou
bifurqué par d’autres applications de messagerie instantanée, allant de
WhatsApp et Wire 4 Matrix et Conversations. Bien que le protocole Signal
soit largement adopté et considéré comme une amélioration par rapport

285. Travail mené en collaboration avec Ksenia Ermoshina entre 2016 et 2018.

286. Sarah Myers West, « Cryptographic imaginaries and the networked public», Internet
Policy Review, 2018, vol. 7, n°2. https://doi.org/10.14763/2018.2.792.

287. Dans le domaine de la cryptographie a clé publique, '’échange de clés est la méthode
par laquelle les clés cryptographiques sont échangées entre deux parties; la vérification
des clés correspond a tout moyen permettant de faire correspondre une clé a une per-
sonne, en s’assurant que c’est bien cette personne qui utilise la clé. ( https://ssd.eff.org/en/
glossary/key-verification).

288. Alma Whitten & J. Doug Tygar, « Why Johnny Can’t Encrypt: A Usability Evaluation
of PGP 5.0 », in Usenix Security, 1999.
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a OTR et PGP, il reste officiellement non normalisé, méme s’il existe un
projet informel élaboré dans ce but par les créateurs du protocole, Trevor
Perrin et Moxie Marlinspike.

L’introduction et ’adoption rapide de ce protocole, et les transforma-
tions subséquentes de I'écosystéme de la messagerie chiffrée constituent
un cas d’étude intéressant pour analyser en pratique la « gouvernance par
I'infrastructure ». Comment s’opére une «normalisation de fait» dans le
domaine de la messagerie sécurisée? Que peut-on apprendre sur les
modes de gouvernance existants en matiere de chiffrement et sur I’his-
toire des organismes de normalisation traditionnels, en analysant
P’approche de «normalisation par le running code » adoptée par Signal? Le
cas du protocole Signal dévoile une histoire de la messagerie sécurisée ou
les protocoles s’influencent mutuellement, s’empruntent les uns aux
autres, et tentent méme de revenir a leurs prédécesseurs et de les renou-
veler a la lumiere des nouvelles normes et exigences mises en avant par
Signal, telles que le forward secrecy®®®, aujourd’hui devenue une caracté-
ristique fondamentale pour les messageries sécurisées.

Chiffrer nos communications, un probléme «sociopolitique »

Depuis les révélations Snowden, les communications chiffrées font1’objet
d’un vaste débat public, parallelement aux objectifs de confidentialité et
de sécurité qu’elles cherchent i renforcer®?°. Les sciences sociales, en par-
ticulier les STS, relévent le défi d’étudier en profondeur comment les
outils de messagerie chiffrée sont congus et développés, commentils sont
adoptés par différents profils d’utilisateurs — parfois de maniere involon-
taire ou imprévue —, comment ils inspirent et sont inspirés par différents
imaginaires, et finalement deviennent instruments et cibles de gouver-
nance. Certains chercheurs se consacrent a explorer la mesure dans
laquelle le développement technique des applications et des protocoles,

289. Le forward ou future secrecy (« confidentialité future») est une fonction qui garantit
que les clés de session d’un utilisateur ne seront pas compromises, méme si la clé privée
du serveur est compromise, et, en particulier, elle est destinée a protéger les sessions pas-
sées contre les compromissions futures des clés secretes ou des mots de passe.

290. Cette section reprend des éléments de I'introduction de 'ouvrage Ksenia Ermoshina
& Francesca Musiani Concealing for Freedom: The Making of Encryption, Secure Messaging
and Digital Liberties, 2022, op. cit.
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et!’ensemble des choix impliqués dans ce développement, contribuent de
maniere critique & donner un sens aux libertés numériques, a la maniere
dont elles devraient étre préservées et a I'identité de leurs adversaires. Le
rOle de la culture des hackers, en explorant ce que les hackers entendent
par liberté et comment ils la mettent en ceuvre, a notamment été compris
comme une forme d’autodétermination qui considere le libre acces a la
connaissance comme une condition préalable nécessaire a ’évolution de
leur «art technique®?'». La «crypto-liberté» est une forme particuliére
de pratique des hackers, fondée sur la conviction que cette liberté devrait
principalement étre préservée et encouragée sur Internet par le dévelop-
pement et 'utilisation des technologies de chiffrement?92.

Le chiffrement est une question d’imaginaires concurrents®?3. Les
gens pensent au chiffrement & travers des codes (qui transposent les
lettres d’un alphabet et/ou remplacent les mots) dans différents
contextes sociaux, culturels et politiques. Le chiffrement a notamment
construit ses différentes significations tant dans le domaine de la sécurité
nationale et du secret que dans celui des systéemes démocratiques, ou il
permet la communication privée et permet d’éviter la surveillance et les
sanctions sociales ou politiques potentielles. Ainsi, des technologies simi-
laires peuvent acquérir des significations et des roles différents dans des
contextes culturels différents, d’autant plus qu’elles doivent étre com-
prises non seulement dans un sens technique, mais aussi dans les
contextes sociaux, culturels et politiques spécifiques dans lesquels elles
sont utilisées. Les technologies (et les technologues) ne déterminent pas
de solutions universelles lorsqu’il s’agit du réle et de I'impact du chiffre-
ment, et les contextes socioculturels d’utilisation sont primordiaux>%4.

Le chiffrement est aussi une question d’histoire et de périodisa-
tion®?>. La signification & multiples facettes du chiffrement évolue non
seulement a travers les communautés de développeurs et d’utilisateurs,

291. Enid Gabriella Coleman, The social construction of freedom in free and open source soft-
ware: Hackers, ethics, and the liberal tradition, 2005, PhD Thesis, Chicago, IL: The University
of Chicago.

292. Enid Gabriella Coleman & Alex Golub, «Hacker practice: Moral Genres and the
Cultural Articulation of Liberalism », Anthropological Theory, 2008, vol. 8, n°3, p 255-277.
293. Myers West, 2018, op. cit.

294. Ibid.

295. Zelda Isadora Hellegren, «A history of crypto-discourse: encryption as a site of
struggles to define internet freedom », Internet Histories, 2017, vol. 1,n° 4, p. 285-311.
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mais a également évolué au fil du temps. Comprendre comment divers
acteurs ont construit des compréhensions spécifiques de la liberté en ce
qui concerne des technologies comme le chiffrement est important pour
une variété d’acteurs (les historiens de I'Internet, les hackers, les pro-
grammeurs et les décideurs politiques), car tous ces acteurs sont impli-
qués dans la construction de la forme, de la fonction et de la signification
de la liberté sur Internet, en particulier lorsqu’il s’agit de sa relation avec
I’Etat.

Les discours sur le chiffrement se déploient dans les arénes politiques
traditionnelles, et également «moins traditionnelles??®». Les débats
post-Snowden liés au chiffrement, tant aux Etats-Unis qu’en Allemagne,
révelent un enchevétrement de discussions médiatiques et spécialisées
qui est le résultat de multiples spheres publiques et cercles d’experts,
enchissés dans des questions plus larges sur Internet et la société, telles
que le contrdle des médias en réseau, surveillance et la protection des
données personnelles, et tentant de donner un sens a la «sécurité dif-
fuse» d’aujourd’hui. Dans ce contexte, «les pratiques de sécurité dispersent
les multiples insécurités et images de menaces plutdt que de les intensifier et de
créer ainsi un état d’urgence®97 ». Les controverses politiques sur le chiffre-
ment sont souvent situées en dehors des institutions politiques établies
(bien que celles qui se déroulent dans des arénes politiques plus tradi-
tionnelles ne doivent pas étre négligées) ; « les controverses sur le chiffrement
impliquent des idées spécifiques liées non seulement a la signification de la
“sécurité”, mais aussi a la manieére dont ces conceptions reposent sur des idées
spécifiques concernant la citoyenneté, I'Etat et la vie privée*9® ».

Les protocoles et applications de chiffrement sont aujourd’hui au
centre d’une question de longue date, a la fois théorique et profondément
pratique : savoir ce que signifie étre en ligne en tant qu’individu, citoyen
et consommateur dans un monde qui est désormais largement conscient
de’'ampleur de la surveillance dont nous faisons 'objet, et quel est le rdle
joué par le développement technique des architectures et des infrastruc-
tures de communication en ligne.

296. Linda Monsees, Crypto-Politics. Encryption and Democratic Practices in the Digital Era,
Routledge, 2019.

297. Jeff Huysmans, Security Unbound: Enacting Democratic Limits. Critical Issues in Global
Politics, Routledge, 2014, p. 87-88, cité dans Monsees, 2019, op. cit., p. 5.

298. Monsees, 2019, op. cit., p. 10; Hellegren, 2017, op. cit.

COMMENT <« QUASI-STANDARDISER PAR LE CODE » UN PROTOCOLE DE MESSAGERIE SECURISEE 205



On peut observer aujourd’hui une variété croissante de pratiques
d’«activisme des données», c’est-a-dire d’un ensemble de tactiques, de
résistances et de mobilisations sociotechniques qui adoptent une
approche critique a I’égard de la datafication, de la collecte massive de
données et de la surveillance omniprésente99. L’activisme des données
peut étre compris comme une évolution contemporaine de phénomenes
comme |’activisme technologique radical et ’hacktivisme3°°. L’activisme
des données est censé représenter la « prochaine étape» de ces formes
d’activisme pour le numérique et par le numérique, dans la mesure ou il
«s’engage explicitement dans les nouvelles formes [que] I'information et la
connaissance prennent aujourd hui, ainsi que dans leurs modes de production,
remettant en question les conceptions dominantes de la datafication3®" ».
L’activisme des données, vu que la datafication et les utilisations des TIC
a des fins politiques différentes sont si répandues et omniprésentes, pour-
rait progressivement acquérir un attrait pour des communautés plus
diverses de citoyens concernés, au-dela des exemples précédents d’enga-
gement militant technologique qui semblaient (auto)limités a la niche
des experts et des technologues3°?; une préoccupation largement discu-
tée dans un certain nombre de projets de chiffrement les plus récents.

Le prisme conceptuel de la «justice des données» a également été
proposé pour illustrer que la citoyenneté et la possibilité d’agir citoyen
dans I'Internet d’aujourd’hui sont profondément faconnées par des phé-
nomenes tels que la collecte massive de données et la marchandisation,
mais aussi que les droits et les pratiques des utilisateurs concernant la vie
privée et la surveillance en ligne sont aujourd’hui congus en termes hau-
tement individualisés3®3. Cela engendre ou maintient davantage un
contexte d’inégalité, car, selon ces auteurs, cela transfere la responsabilité
«d’engager et de mégocier la citoyenneté a [l'ére numérique sur les

299. Comme l'explorent les travaux de Stefania Milan et de ses collegues (par exemple,
Stefania Milan & Lonneke van der Velden, « Reversing Data Politics: An Introduction to the
Special Issue », Krisis: Journal for contemporary philosophy, 2018, n°1, p. 1-3.

300. Stefania Milan, Social movements and their technologies: Wiring social change, 2013, op.
cit.

301. Stefania Milan, Lonneke van der Velden, 2018, op. cit.

302. Ibid.

303. Arne Hintz, Lina Dencik & Karin Wahl-Jorgensen, Digital Citizenship in a Datafied
Society, Polity Press, 2018.
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individus3°4». Comme l’illustrera notre étude de cas sur Signal, cette
question estimportante en ce qui concerne les technologies de cryptogra-
phie et son adoption massive, car le public cible des applications de mes-
sagerie sécurisée, en particulier celles nées aprés Snowden, est loin de se
limiter aux groupes de technophiles et d’activistes; plusieurs projets
visent une utilisation généralisée. Une majorité de spécialistes du chiffre-
ment considére le confort d’utilisation comme le principal probléme qui
se dresse entre le souhait d’une adoption 4 grande échelle et sa réalisation
dans la pratique; cependant, ce positionnement a été qualifié par certains
chercheurs de «responsabilisation forcée » des utilisateurs au détriment
du développement de stratégies collectives résilientes de sécurité numé-
rique3°5 et comme une « délégation » des questions techniques aux techies
progressistes, malgré un désir sociétal répandu de développer des tech-
nologies pour la justice sociale3°®.

De plus, les technologies de chiffrement des communications en ligne
sont en train de devenir I'un des principaux sites centraux de «gouver-
nance par I'architecture », riche en controverses qui concernent tour a
tour leur développement, leur mise en ceuvre, leur appropriation (parfois
surprenante) par les utilisateurs, et les tentatives de régulation. Déja au
début des années 2010, le chiffrement était en passe de devenir le nouveau
«régime de preuve» d’un Etat de plus en plus numérisé, entrainant des
négociations et des débats acérés sur ce que signifie apporter un témoi-
gnage fiable, identifier et mettre en ceuvre les responsabilités, ou encore
constituer la mémoire3°7. L’année 2013, avec l'élargissement des débats
liés a la surveillance de masse, n’a pas seulement révélé la nécessité d’une
nouvelle réforme juridique des systémes de renseignement et de sur-
veillance, mais a mis en évidence « une variété de pratiques, de politiques et

304. Justine Gangneux, « Book Review: Arne Hintz, Lina Dencik & Karin Wahl-Jorgensen,
Digital Citizenship in a Datafied Society», Information, Communication and Society, 2019,
vol. 22,n%14, p. 2211-13.

305. Becky Kazansky, «Privacy, Responsibility, and Human Rights Activism», The
Fibreculture Journal, 2015, n°26. https://doi.org/10.15307/f¢j.26.195.2015.

306. Miriyam Aouragh, et al. «Let’s First Get Things Done! On Division of Labour and
Techno-political Practices of Delegation in Times of Crisis», The Fibreculture Journal, 2015,
n°26. https://doi.org/10.15307/fcj.26.196.2015.

307. Jean-Francgois Blanchette, Burdens of Proof: Cryptographic Culture and Evidence Law in
the Age of Electronic Documents. MIT Press Direct, 2012, p.. 4; Le cas d’étude de Blanchette
est par ailleurs le chiffrement/la cryptographie dans la signature numérique (et ses
écueils), un contexte sensiblement différent de celui sur lequel se concentrera ce chapitre.
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de discours changeants qui peuvent [..] étre liés aux contestations post-
Snowden3°8». Un certain nombre de controverses sociotechniques
peuvent étre identifiées comme y étant liées : un exemple notable a été la
controverse entre le FBI et Apple en 2015 et 2016, lorsque Apple Inc. arecu
de la part de tribunaux de district aux Etats-Unis plusieurs injonctions
d’aider des enquétes criminelles en cours en extrayant des données
depuis des iPhone dotés de protections de sécurité cryptographiques
pointues, qu’Apple elle-méme ne pouvait pas casser a8 moins que de nou-
veaux logiciels spécifiques soient écrits pour que les autorités puissent
contourner de telles barrieres. Ce débat a notamment posé la question de
savoir si, et si oui dans quelle mesure, les autorités judiciaires ou gouver-
nementales pouvaient contraindre les fabricants a fournir une assistance
pour déverrouiller des appareils protégés par des systémes de chiffre-
ment3°%. Des controverses telles que celle-ci ont contribué a dévoiler des
facettes de 'expérience du chiffrement dans I'Internet d’aujourd’hui, et
suggerent que les questions les plus pressantes de notre époque liées au
chiffrement pourraient étre sociales, en plus d’étre juridiques et tech-
niques.

Messageries chiffrées : un secteur foisonnant et fragmenté

Pré-existante aux révélations Snowden, mais fortement reconfigurée
par elles, la messagerie sécurisée est un écosysteme de projets vivace et
en constante évolution3'°. Les développeurs cherchent notamment a
appliquer la technique du chiffrement de bout en bout aux systémes de
messagerie : parmi les outils les plus connus appartenant a cette

308. Julia Pohle & Leo van Audenhove, «Post-Snowden Internet Policy: Between Public
Outrage, Resistance and Policy Change », Media and Communication, 2017, vol. 5, n°1, p. 1-6.
https://doi.org/10.17645/mac.v5i1.932.

309. Matthias Schulze, « Clipper meets Apple vs. FBI: a comparison of the cryptography
discourses from 1993 and 2016 », Media and Communication, 2017, vol. 5, n°1, p. 54-62.
https://doi.org/10.17645/mac.v5i1.805.

310. Cette section reprend des éléments de Ksenia Ermoshina, Francesca Musiani &
Harry Halpin, «End-to-End Encrypted Messaging Protocols: An Overview», in Franco
Bagnoli ez al. (dir.), Proceedings of the Internet Science Third International Conference, INSCI
2016, septembre, Springer International Publishing AG, 2016, p. 244-254. https://doi.org/10.
1007/978-3-319-45982-0_22.
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catégorie figurent Signal, Telegram, iMessage et WhatsApp, chacun
ayant des motivations et des solutions différentes pour mettre en
ceuvre le chiffrement.

Un récent document de systématisation des connaissances sur la
messagerie sécurisée affirme que le domaine a souffert de «’absence d’un
vainqueur clair dans la course au déploiement généralisé [des communications
chiffrées] et de la persistance de nombreux problémes de recherche [en informa-
tique] non résolus », ainsi que de divergences entre les « revendications gran-
dioses » etla sécurité réellement fournie3™. La diversité et la complexité du
domaine s’expliquent en partie par la durée de vie relativement courte de
plusieurs projets, pour un certain nombre de raisons, notamment des
expérimentations techniques et universitaires qui n’ont pas donné les
résultats escomptés ou attendus, 'incapacité a développer des modeles
économiques durables, la gouvernance interne et 'incapacité a rallier une
masse critique d’utilisateurs autour des applications de communication
sécurisée, souvent en raison d'un manque de facilité d’utilisation.
Comme on I’a mentionné, le public cible de ces applications, surtout
celles nées post-Snowden, est de plus en plus fréquemment l'internaute
lambda, plutét que des publics hautement spécialisés. Dans les arénes
politiques, les outils de messagerie chiffrée de bout en bout font I'objet
d’un discours & double facette, sur ’autonomisation et la protection des
libertés civiles fondamentales d’une part, etles allégations de liens avecle
terrorisme d’autre part, ces derniéres étant alimentées également par des
récits antérieurs sur les technologies décentralisées et le pair-a-pair en
tant qu’architectures favorisant a la fois ’autonomisation et les pratiques
illégales3™.

En effet, apres les révélations Snowden, plusieurs entreprises, en par-
ticulier celles basées aux Etats-Unis, ont mis en ceuvre un certain nombre
de réponses organisationnelles et techniques basées sur la cryptographie,
visant a restaurer la confiance des utilisateurs dans leurs services basés
sur le cloud. Cette dynamique a été identifiée comme un «tournant cryp-
tographique » ouvrant de nouveaux enjeux et questions d’un point de vue

311. Nik Unger, et al., «SoK: Secure messaging », in 2015 IEEE Symposium on Security and
Privacy, IEEE, 2015 p. 232-49. https://doi.org/10.1109/SP.2015.22.

312. Francesca Musiani, « Dangerous Liaisons? Governments, companies and Internet
governance », Internet Policy Review, 2013, vol. 2, n°1, https://doi.org/10.14763/2013.1.108.
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juridique et politique3™, et est considérée comme une nouvelle phase des
Crypto Wars des années 199034, ol les caractéristiques cryptographiques
de divers types de protocoles tiennent le role de micro-instruments de
gouvernance car elles déterminent, & un niveau technique, les limites et
les possibilités de collaboration avec les acteurs gouvernementaux et pri-
vés. Par exemple, le chiffrement c6té serveur n’offre pas les mémes condi-
tions que le chiffrement de bout en bout dans le cas ou un «déchiffrement
forcé » est exigé par les procédures d’application du droit3's. Les proprié-
tés cryptographiques telles que le secret de transmission ou la non-répu-
diation, ainsi que la gestion des clés, définissent techniquement les
termes et conditions des interactions et des échanges de données pos-
sibles avec des acteurs tiers, issus des secteurs privé et public.

Dans ce contexte, de nombreux acteurs du domaine partagent un
accord tacite selon lequel le Double Ratchet, le principe fondateur du pro-
tocole Signal, est actuellement le principal protocole de messagerie ins-
tantanée. Afin de mieux comprendre comment le protocole Signal inter-
agit avec les développements antérieurs et ultérieurs des protocoles de
chiffrement, il convient d’examiner les débats historiques autour de deux
protocoles majeurs, qui ont en quelque sorte dominé 1’écosystéme pen-
dant de nombreuses années avant Snowden : OTR (Off-the-Record, utili-
sé pour chiffrer les messages instantanés envoyés sur XMPP) et PGP
(Pretty Good Privacy, utilisé pour chiffrer les e-mails).

Les principaux problemes de PGP discutés dans la communauté cryp-
tographique, dont les utilisateurs avancés sont également au courant,
pourraient étre résumés 4 deux aspects principaux : la gestion complexe
des clés et ’'absence de répudiation et de secret de transmission. La crise
des «infrastructures a clé publique» et du concept méme de clés et de

313. Ira Rubinstein & Joris van Hoboken, «Privacy and Security in the Cloud: Some rea-
lism About Technical Solutions to Transnational Surveillance in the Post-Snowden Era»,
NYU School of Law, Public Law Research Paper, 2014, p.14-46. https://ssr.com/abstract=2443604.
314. DanFroomkin & JennaMcLaughlin, « FBIvs. Apple establishes anew phase of the cryp-
towars », The Intercept, 2016 : https://theintercept.com/2016/02/26/fbi-vs-apple-post-crypto-wars.
315. Les systémes de communication basés sur des serveurs de messsagerie peuvent
seulement garantir la protection des communications entre les clients et les serveurs; les
utilisateurs doivent donc faire confiance aux tierces parties qui gérent les serveurs quant a
la confidentialité de leurs messages, et ces serveurs sont des points de vulnérabilité addi-
tionnels en cas de saisine. Le chiffrement de bout en bout, ou seules les personnes qui
communiquent peuvent lire les messages échangés, réduit voire annule le nombre d’inter-
médiaires qui peuvent intercepter ou décoder les messages.
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signatures cryptographiques a également été soulignée par les commu-
nautés de formateurs en sécurité numérique et les ONG internationales
qui promeuvent les technologies de protection de la vie privée, telles
Tactical Tech et 'Electronic Frontier Foundation3’. Tout en offrant
encore I'une des solutions les plus robustes sur le plan cryptographique,
PGP est clairement confronté 4 des problemes d’utilisabilité.

Le protocole OTR est né d’un projet de recherche a I'université de
Californie 4 Berkeley en 2002 et a été publié pour la premiére fois en 2004.
Un des développeurs de OTR, Ian Goldberg, s’est décrit, lors de notre
entretien avec lui, comme un utilisateur précoce de PGP et surtout comme
un «spécialiste du courrier électronique»; c’est son étudiant, Nikita
Borisov, qui a attiré 1’attention de Goldberg sur le domaine en pleine
expansion des réseaux sociaux et de la messagerie instantanée, identi-
fiant ainsi une nouvelle faille de sécurité & combler. Dans sa description
de la mission qui sous-tend OTR, Ian établit un lien entre ce protocole et
les technologies préexistantes, comme un moyen de répondre aux défis
qui n’étaient pas correctement traités par PGP : «Vos choix a I'époque
étaient soit une communication complétement non protégée, ni chiffrée ni
authentifiée, soit PGP, dans quel cas elle est confidentielle et authentifiée, sauf si
votre clé est exposée, dans quel cas elle n’est pas confidentielle et I'authentifica-
tion avec les signatures numeériques conduit a la non-répudiation37. »

Si la solution de OTR, consistant a utiliser des clés spécifiques a
chaque conversation, offrait une bonne répudiation et un bon secret de
transmission, elle ne permettait pas le chiffrement des discussions de
groupe, car, selon Goldberg, «c’est ainsi que fonctionnait la communication
instantanée a I'époque : il fallait étre en ligne au méme moment ». La concep-
tion de OTR s’inspirait de AIM et d’autres outils existants, qui nécessi-
taient une synchronisation. De plus, bien que populaires dans les com-
munautés d’activistes a haut risque, les applications basées sur OTR
(comme Jabber) ont été largement critiquées pour leur incapacité a
héberger un méme compte sur de multiples appareils a la fois en synchro-
nisant entre ces appareils les contenus liés a ce compte, et pour d’autres
problemes d’utilisation.

316. Francesca Musiani & Ksenia Ermoshina, « Whatis a Good Secure Messaging Tool? The
EFF Secure Messaging Scorecard and the Shaping of Digital (Usable) Security », Westminster
Papersin Communication and Culture, 2017, vol12,n°3, p. 51-71. http://doi.org/10.16997/wpcc.265.
317. Entretien de I'autrice avec Ian Goldberg, mai 2018.
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Ces préoccupations communes ont été prises en compte par le proto-
cole Signal, selon Goldberg : «Signal a essentiellement repris le protocole
OTR et lui a ajouté des fonctionnalités de base pour le faire fonctionner dans un
cadre asynchrone ». Utilisant une clé spécifique & chaque conversation, de
maniére similaire & OTR, il n’impose pas une gestion complexe des clés
aux utilisateurs. Il a conservé les propriétés de répudiation et de secret de
transmission, mais a ajouté la forward secrecy de sorte que les messages ne
puissent étre lus & aucun moment dans le futur dans le cas d’une compro-
mission des clés3'8. Signal a également résolu le probléme de la message-
rie asynchrone en autorisant des « pré-clés» a plus long terme gérées par
le serveur Signal, et a proposé une messagerie de groupe mise en ceuvre
comme une messagerie point a point.

Alors que le protocole Signal a entamé un dialogue avec la «tradi-
tion» des protocoles cryptographiques précédents (principalement en
s’attaquant aux limites susmentionnées de OTR et de PGP), il a rapide-
ment attiré 'attention de la communauté cryptographique universitaire,
et seules des failles mineures ont été constatées3'9. Bien que des
approches alternatives aient été développées et largement déployées,
comme le protocole MTProto qui sous-tend I’application Telegram, ces
protocoles ont développé leurs propres principes cryptographiques et ont
donc regu moins d’attention de la part de la communauté académique,
bien qu’un certain nombre de bogues et de problemes d’utilisation aient
été révélés3?©. 1l est intéressant de noter que si Signal a profondément
influencé le domaine des protocoles cryptographiques, il ne s’est pas
écarté des efforts précédents, mais s’est inspiré de leurs failles bien
connues : c’est cette continuité qui peut expliquer en partie I'intérét des
experts en cryptographie.

318. Katriel Cohn-Gordon, Cas Cremers & Luke Garratt, «On Post-Compromise
Security », in Computer Security Foundations Symposium (CSF), IEEE, 2016, vol. 29, p. 164-
178. http://doi.org/10.1109/CSF.2016.19.

319. Tilman Frosch, Christian Mainka, Christoph Bader, Florian Bergsma, Jorg Schwenk
& Thorsten Holz, «How secure is TextSecure? », in European Symposium on Security and
Privacy (EuroS&P), IEEE, 2016 D. 457-472. http://doi.org/10.1109/EuroSP.2016.41.

320. Jakob Jakobsen & Claudio Orlandi, «On the CCA (in)security of MTProto», in
Proceedings of the ACM Workshop on Security and Privacy in Smartphones and Mobile Devices,
2016, p. 113-116. https://eprintiacrorg/2015/1177.pdf; Abu-Salma, R., Bonneau, ]. et al.,
«Obstacles to the Adoption of Secure Communication Tools» Symposium on Security and
Privacy, IEEE, 2017. https://doi.org/10.1109/5P.2017.65.
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Avec des variantes mineures mises en ceuvre dans la tres populaire
messagerie WhatsApp, le noyau du protocole Signal a progressivement
remplacé en bonne partie l'utilisation de XMPP+OTR; il est méme devenu
une fonctionnalité compétitive pour les services de messagerie grand
public (comme le montre ’adoption du protocole Signal comme option
par 'éphémere Google Allo et Facebook Messenger). Des messageries
chiffrées telles que WhatsApp, Telegram et Signal sont désormais les
applications par défaut de ce type pour les utilisateurs qui se considérent
comme 2 haut risque. Or, des études d’utilisabilité ont montré que, bien
que Signal (similaire & OTR) soit facile & configurer et & utiliser, méme les
utilisateurs trés compétents ne parviennent pas a utiliser correctement la
vérification. De plus, a ’heure actuelle, Signal continue d’utiliser une
architecture de calcul centralisée, via une infrastructure de serveurs sous
le contrdle de Signal Messenger LLC (filiale commerciale créée en 2018 de
la Signal Foundation, qui elle, reste sans but lucratif3*!) qui gere la confi-
guration du protocole dans les déploiements les plus répandus
(WhatsApp, Facebook Messenger, Wire).

Il existe des alternatives open source qui prétendent utiliser le proto-
cole Signal ou ses forks, comme I’application centralisée Wire, qui utilise
une variation du protocole Axolotl appelé Proteus. Certaines parties du
protocole Signal ont été copiées par un projet de standard de la fondation
XMPP appelé OMEMO, dans le but d’étre utilisées par des applications
telles que Conversations et ChatSecure, ce qui a conduit a l'utilisation du
Double Ratchet de Signal dans les projets fédérés. Un autre projet décen-
tralisé appelé Matrix a réutilisé des parties du protocole Signal pour les
intégrer dans sa propre bibliotheéque cryptographique appelée Olm. Bien
que Signal semble étre largement adopt€ et considéré comme une amélio-
ration par rapport 2 OTR et PGP, le noyau du protocole Signal reste offi-
ciellement non standardisé3*? méme si, comme on I’a anticipé plus haut,
les créateurs du protocole, Trevor Perrin et Moxie Marlinspike, ont

321. Avec la mission de «protéger la liberté d’expression et permettre une communica-
tion globale sécurisée, via des technologies open source pour la protection de la vie privée ».
La présidente actuelle (depuis 2022) de la fondation, Meredith Whittaker, est d’ailleurs
I'une des principales opposantes a plusieurs décisions prises par I’administration états-
unienne dans le domaine des libertés numériques.

322. Ksenia Ermoshina & Francesca Musiani, «“Standardising by running code”: the
Signal protocol and de facto standardisation in end-to-end encrypted messaging»,
Internet Histories, 2019, vol. 3,n°3-4, p. 343-363.
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produit un projet de standard informel apres une « pression communau-
taire» considérable (selon les mots du développeur principal de
Matrix.org).

Un processus de «quasi-standardisation »

De nos entretiens, il résulte que les développeurs des protocoles de mes-
sagerie sécurisée sont trés attachés aux standards, qu’ils consideérent
comme «quelque chose sur lequel ils finiront par travailler », notamment
pour accroitre le «dialogue » entre les applications et réduire les effets de
silo : « A long terme, je ne suis pas opposé & l'idée de la standardisation, c’est for-
midable d’avoir une référence pour l'interopérabilité » (développeur principal
de Briar3?3). La standardisation est considérée comme une référence et
donc comme un instrument de communication ou de médiation impor-
tant, qui aide la communauté travaillant a la sécurité des communica-
tions a se comprendre et a établir un socle de connaissances communes
(comme les bibliotheéques cryptographiques), et qui garantit également
un développement plus fluide de nouvelles applications sur la base de
protocoles normalisés.

Pourtant, les développeurs expriment un mécontentement généralisé
a I’égard des organismes de normalisation existants, et ce pour plusieurs
raisons. Les développeurs soulignent les transformations récentes de ces
organisations, en se référant a un précédent «4ge d’or» des organismes
de normalisation, lorsque leur mode d’existence était plus proche de celui
des communautés du logiciel libre. Nos répondants notent en particulier
I'importance croissante des acteurs privés en tant que parties prenantes
au sein des organismes de normalisation.

Mon impression de 'lETF est qu’il n’est plus la méme béte qu’aux premiers
jours. 1l fut un temps o il s’agissait d'un groupe de personnes enthousiastes
qui arrivaient a 'IETF avec une idée a moitié finie et qui disaient : « Je veux

323. Briar est une technologie de communication logicielle a code source ouvert, desti-
née 4 fournir des communications de type pair a pair, sans serveur centralisé et avec une
dépendance minimale & 1’égard d’une infrastructure externe. Les connexions se font par
Bluetooth, Wifi ou sur Internet via Tor et toutes les communications privées sont chiffrées
de bout en bout. https://briarproject.org.
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que tout le monde soit au courant, mettons-la en forme et nous la dévelop-
perons tous ». Je pense que c’est devenu un environnement beaucoup plus
lent et plus contradictoire. Ce domaine a attiré plus d’argent et plus de par-
ticipation des entreprises et donc, des conflits d’intéréts (développeur
principal de Briar).

Cette institutionnalisation des organismes de normalisation et leur
éloignement progressif des communautés de développeurs et de codeurs
créent un environnement moins propice aux expériences et aux projets
inachevés:

Je pense que [un effacement automatisé et périodique de I'historique des
messages]| est quelque chose que nous allons mettre en ceuvre, mais qui ne
sera probablement pas standardisé parce que la communauté XMPP est trés
conservatrice. Je ne pense pas... ils ne comprennent pas tout. C’est quelque
chose que les utilisateurs veulent... alors pourquoi?.. Je ne sais pas. Iis se
retrouvent dans ces trucs de la vieille école (développeur de ChatSecure).

Pour reprendre des concepts centraux de la sociologie de la traduc-
tion, la normalisation implique la «traduction» d’un protocole en tant
qu’expérience sociotechnique en un pré-standard, capable d’ «enré-
ler3*4» et de convaincre divers agents au sein d’instances d’évaluation. La
standardisation implique un travail collectif qui ouvre le «noyau dur»
des auteurs de protocoles 4 des experts externes issus d’organismes de
normalisation, dont certains sont éloignés des expériences et des besoins
des utilisateurs, et de I’économie «réelle» du domaine des messageries
chiffrées — un processus qui n’est guére attrayant pour certains dévelop-
peurs, car il est considéré comme chronophage dans les premieres phases
de développement du projet:

Je ne penserais pas vraiment a soumettre quelque chose a 'lETF a un stade
précoce ces jours-ci parce que je pense que cela impliquerait probablement
beaucoup de travail pour convaincre d’autres personnes de permettre que

324. Michel Callon, «The Sociology of an Actor-Network: The Case of the Electric
Vehicle », in Michel Callon, John Law & Arie Rip (dir.), Mapping the Dynamics of Science and
Technology: Sociology of Science in the Real World, Macmillan Press, 1986, p. 19-34. https://doi.
org/10.1007/978-1-349-07408-2_2.
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cela devienne une norme... et évidemment, chacun aurait ses propres idées
sur la meilleure facon de travailler (développeur principal de Briar).

Au contraire, la plupart des développeurs partagent la philosophie
selon laquelle ils construisent d’abord I’application, puis se concentrent
sur la standardisation (et éventuellement la décentralisation) via I'utili-
sation de normes ouvertes:

Jai travaillé avec le W3C il y a longtemps et je suis trés conscient de la facon
dont ils fonctionnent et du fait qu’ils peuvent avoir certaines limites. Nous
voulons faire en sorte que Matrix soit suffisamment mature, solide et stable,
puis nous pourrons le transmettre a une organisation de gouvernance
appropriée, mais pour U'instant, il évolue encore trés rapidement (dévelop-
peur principal de Matrix.org).

Dans le cas de la messagerie sécurisée, la vision prédominante est
encore qu’il faut développer davantage le code et que la normalisation ne
ferait que ralentir les efforts de développement existants. En fait, une
nouvelle méthode de «quasi-standardisation» ou de «standardisation
par P'exécution du code » est pratiquée dans le domaine des applications
de messagerie chiffrée de bout en bout, autour du protocole Signal. Dans
ce processus, une quasi-standardisation est définie comme «quelque
chose qui fonctionne » et qui a été reconfiguré et redéployé par d’autres
en testant ainsi sa validité. En ce sens, tous les déploiements du protocole
Signal (par exemple Wire, WhatsApp et les applications basées sur
OMEMO telles que Conversations et ChatSecure) fonctionnent comme
des crash-tests de mise a 'épreuve pour le protocole, ou le protocole est
forgé par I'usage:

Je pense que la direction a prendre est toujours plus celle de Signal, lorsque
vous construisez un systéme pendant un certain temps, vous reconfigurez
un peu jusqu’a ce que vous pensiez avoir quelque chose qui fonctionne bien,
puis vous commencez a le documenter et si d’autres personnes veulent
contribuer a l'interopérabilité, vous leur parlez de la normalisation a ce
stade, a un stade beaucoup plus avancé. [...] Je me demande s’ils [Signal]
vont penser a la normalisation a un moment donné, peut-étre que l'idée est
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de la reporter a un stade ultérieur du projet, et non de I'éviter (développeur
principal de Briar).

Le protocole Signal est aujourd’hui considéré comme la meilleure
pratique dans le domaine et devient une référence pour les autres projets
en termes de confidentialité et de sécurité. Les développeurs, méme ceux
qui travaillent dans des projets basés sur des architectures fédérées (par
exemple Conversations) ou pair-a-pair (par exemple Briar), considérent
de facto et par la pratique la solution Signal comme 'une des meilleures
conceptions disponibles, méme si elle n’est pas entierement normalisée.

Une variété d'applications du protocole Signal

Le domaine des applications de messagerie instantanée a été profondé-
ment transformé par un certain nombre de mises en ceuvre du protocole
Signal, mais aussi par la popularité croissante d’autres outils de message-
rie sécurisée, tels que Telegram, Threema ou Wickr, qui utilisent leurs
propres protocoles. Le virage vers le chiffrement « de masse» a modifié le
marché et entrainé des changements considérables au niveau de la gou-
vernance, engageant d’importants acteurs du secteur privé danslejeu:

Ce qui se passe ces deux derniéres années [2014-2016] est fantastique, avec
un certain nombre de messageries qui apparaissent et aussi une plus grande
publicité autour d’Axolotl ou de Signal... Snowden en parle aussi... C’est
donc quelque chose qui est vraiment bon pour l'industrie. Et nous avons vu
que cela a déclenché méme les grandes entreprises qui ont commencé a utili-
ser le chiffrement (développeur principal de Wire).

L'un des forks les plus connus et les plus populaires du protocole
Signal s’appelle Proteus et est utilisé par 'application Wire. Wire a été
lancée par d’anciens développeurs de Skype, avec la volonté, selon son
directeur technique, de répondre a « ’une des plus grandes lacunes existantes
sur le marché, liée a la vie privée et a la sécurité ». Le principal groupe d’utili-
sateurs ciblé par Wire est identifié comme des consommateurs soucieux
deleur vie privée:
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Nos utilisateurs dans la premiére phase sont principalement des consom-
mateurs qui se soucient de la vie privée. Et nous espérons que de plus en plus
de gens s’en soucient. [...] 'aime comparer le tabagisme passif a la sensibili-
sation croissante a la vie privée, lorsque les gens comprennent comment les
informations peuvent étre utilisées a mauvais escient. C’est quelque chose
qui doit étre plus répandu, plus de gens doivent étre conscients (directeur
technique de Wire).

Comme Wire ne s’adresse pas aux activistes ou 4 un public féru de
technologie, mais 4 l'utilisateur lambda, I'une des principales préoccupa-
tions de ses développeurs était de construire une interface utilisable et
d’intégrer de nouvelles fonctionnalités qui la distingueraient des autres
messageries chiffrées de bout en bout. Ainsi, Wire prend en charge les
dessins, I’échange de GIF, les grandes discussions de groupe chiffrées de
bout en bout, les appels vidéo de groupe a plusieurs participants, 'efface-
ment des messages temporaires, le transfert de fichiers. Un certain
nombre de nos interlocuteurs ont souligné 1’aspect esthétique de l'inter-
face utilisateur de Wire comme un avantage, favorisant son adoption
généralisée par rapport a Signal. Un autre argument de vente de Wire est
la qualité et le chiffrement des appels vocaux, car il offre des appels
vocaux chiffrés de bout en bout en utilisant un protocole spécifique basé
sur un codage a débit binaire constant.

La «quasi-standardisation » comme modéle d'affaires

Cependant, des difficultés et des tensions ont été observées autour des
tentatives de Wire de réimplémenter le protocole Signal. Certaines de ces
difficultés sont liées a I’absence de spécifications (documentation). Il
n’existe en effet qu’un projet de spécification produit récemment, comme
I’expliquent nos répondants, non sans la pression d’autres communautés
de développeurs:

OWS [Open Whisper Systems, la société qui gérait Signal] n'a pas donné la
priorité a la normalisation [du protocole], a la fois parce que cela leur don-
nait la possibilité de le modifier et parce qu’il avait plus de valeur pour eux
en tant que propriété intellectuelle. Cependant, ils viennent de terminer la
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normalisation d’une grande partie du protocole, [...] et je pense que, dans
une certaine mesure, c’est a cause de la pression exercée par une commu-
nauté comme la ndtre (développeur principal de Matrix.org).

Ainsi, ce manque de spécification oblige les développeurs & recoder a
partir de zéro en utilisant parfois d’autres langages de programmation :

Le probléme avec Axolotl était que si vous vouliez le construire compléte-
ment a partir des spécifications, il n’y avait pas, je dirais méme volontaire-
ment, assez de documentation disponible. Mais si vous vouliez développer
votre propre implémentation, vous étiez poussé ou intimidé pour avoir
copié leur implémentation. [...] J’ai été trés naif et je suis allé voir Moxie
Pannée derniére en juin pour lui demander de revoir notre implémentation
et de le payer trés cher pour cela. Au lieu de cela, il a dit qu’on pouvait payer
1,5 million, qu'il ne nous aiderait pas a mettre en place l'implémentation.
Ce qui s’est passé ensuite — il a dit qu’il allait nous poursuivre en justice. |[...|
Et puis ¢a s'est arrangé. 1l a abandonné ses poursuites, nous avons aban-
donné les nitres et nous utilisons Axolotl comme nous le faisons et comme
nous le souhaitons (directeur technique de Wire).

L'un des développeurs de ChatSecure explique ce conflit comme la
conséquence d’une politique de licence spécifique, qui a conduit a I’alté-
ration et 4 la modification des termes juridiques et des accords entre
I’équipe Signal et les équipes cherchant a ré-implémenter le protocole
Signal dans d’autres applications:

Le protocole Signal est une source ouverte sous licence GPL, ce qui signifie
que vous ne pouvez pas l'intégrer dans un produit commercial; c’est pour-
quoi OWS a obtenu de grands accords de licence de Facebook, Google et
WhatsApp pour I'intégrer sans ouvrir I'ensemble de son code source. Une
partie de ces accords concernait les incompatibilités avec la GPL et
I'AppStore en particulier. Nous devions donc faire en sorte que certains
termes juridiques soient exemptés. [...] Moxie [développeur principal de
Signal] a besoin de protéger ses revenus. Une partie de ses arguments avec
Wire était qu'’ils [Signal] n’avaient pas documenté le protocole Signal, donc
iln’y avait pas de spécification ouverte, donc sivous vouliez écrire une réim-
plémentation compatible, vous auriez dii lire le code source, ce qui aurait
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créé une ceuvre dérivée, qui ne vous aurait pas permis de l'utiliser commer-
cialement parce qu’il aurait soutenu qu’il avait toujours le droit d’auteur de
la majorité du travail (développeur de ChatSecure).

Les développeurs de Signal s’inquietent de la compétence technique
des développeurs tiers qui normalisent ou déploient des forks de leur pro-
tocole (« Moxie est un trés bon codeur et ses standards sont trés élevés », dit'un
d’entre eux) ainsi que de ne pas pouvoir mettre & jour le protocole assez
rapidement en réponse aux recherches et aux bugs. Il est donc possible,
pour l’équipe Signal, d’utiliser la non-standardisation du protocole
comme partie intégrante de son modeéle économique, ou 'expertise et les
spécifications nécessaires a un déploiement correct du protocole peuvent
étre offertes par ’équipe de Signal en tant que service:

Vous pouvez dire OK, nous allons concéder une licence pour cette technolo-
gie, ce qui ne m’intéresse pas, car j'aimerais qu’elle reste un logiciel libre.
Mais vous pouvez aussi dire “nous sommes les personnes qui comprennent
cette technologie, il est logique de nous engager si vous voulez la déployer”.
Si les gens construisent des systémes au-dessus de cette technologie, ils
paient quelqu’un [de I'équipe Signal] pour apporter des modifications a
cette base de code (développeur principal de Briar).

Comme nous I’avons constaté lors de notre enquéte aupres des utili-
sateurs de messageries sécurisées, et suite 4 'observation de plusieurs
formations sur la sécurité, les choix en matiére d’open source et de licence
sont moins abordés dans les formations destinées aux utilisateurs & haut
risque, car ceux-ci n’associent pas toujours l'open source a la sécurité.
L’open source est souvent per¢u comme un critére moins important dans le
contexte d’'une menace physique immédiate, car lorsqu’une solution pro-
priétaire mais «efficace » et «facile 4 expliquer » existe, les formateurs lui
donneront la priorité. Dans les contextes a haut risque avec des utilisa-
teurs peu avertis, la tiche principale est de les aider 2 abandonner rapide-
ment les outils non chiffrés ainsi que les outils développés par des acteurs
dont la collaboration avec leurs adversaires est avérée. Cependant, une
préoccupation importante pour les utilisateurs est celle des sources de
financement et des modeles économiques des applications de messagerie
chiffrée de bout en bout. C’était et c’est toujours le cas pour Signal
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également; en particulier, les questions sur les modeles économiques
étaient tres fréquentes sur différents chats sur la cybersécurité que nous
avons observé depuis septembre 2016. Les utilisateurs demandent de la
transparence quant aux financements, mais montrent en méme temps un
certain scepticisme a ’égard des modeles de crowdfunding (dons) qui ne
semblent pas assez durables pour qu’une application soit correctement
maintenue.

Les critiques récentes adressées a Signal concernent leur dépendance
au financement du gouvernement américain. Le site Surveillance Valley
note par exemple:

Signal a été créé par les mémes entités douteuses qui financent le projet Tor.
L’argent provient principalement de I'organisme de capital-risque du gou-
vernement fédéral pour la liberté de I'Internet : Open Technology Fund, qui
travaille en étroite collaboration avec le département d’Etat pour les chan-
gements de régime, et est financé par plusieurs reliques de la CIA ou de la
guerre froide — y compris Radio Free Asia et le Broadcasting Board of
Governors3?S.

La critique de Signal par le créateur de Telegram, Pavel Durov, va dans
le méme sens, remarquant qu’aucune application financée par le gouver-
nement américain n’est digne de confiance.

Plus largement, les applications centralisées de messagerie sécurisée
chiffrée de bout en bout proposent différents modeles économiques, bien
qu’il semble qu’aucune solution idéale n’ait encore été trouvée. Le projet
de Wire consiste a proposer des services payants aux utilisateurs pour un
espace de stockage supplémentaire (services de cloud chiffrés). Wire vise
également a fournir des solutions commerciales pour le chiffrement de
bout en bout de I'Internet des objets. Threema, I'une des rares applica-
tions chiffrées de bout en bout payantes, demande une contribution de
deux dollars par utilisateur. Certains utilisateurs, notamment les
membres de la PrivacyWeek et de la CryptoParty autrichiennes (les deux
principaux événements liés & la vie privée dans le pays), soulignent que
c’est un avantage : « Nous utilisons tous Threema. [...] Je préfére payer, au

325. Yasha Levine, « Spy-funded privacy tools (like Signal and Tor) are not going to pro-
tect us from President Trump », Surveillance valley, 9 déc. 2016. https://surveillancevalley.com/
blog/government-backed-privacy-tools-are-not-going-to-protect-us-from-president-trump.
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moins je suis siir que je ne suis pas le produit» (organisateur d’une cryptopar-
ty, Autriche).

En conclusion, les choix de licence, les modeles commerciaux et la
politique de 'open/close source s’avérent étre des processus sociotech-
niques complexes qui sont intégrés a la fois dans les interactions liées 4 la
communauté, le contexte économique et les arrangements juridiques.

La gouvernance de la vie privée « par les protocoles> au temps
du chiffrement de masse

Le protocole Signal a profondément influencé le domaine des protocoles
cryptographiques en introduisant une combinaison de propriétés, telles
que le forward/future secrecy et la non-répudiation, associées a une inter-
face moderne, qui sont devenues un nouveau minimum requis pour une
application de messagerie sécurisée, sans étre un véritable standard for-
mel. Comme le mentionne l'inventeur du protocole OMEMO, «si vous
concevez un nouveau protocole de chiffrement de bout en bout aujourd’hui, ou
méme il y a deux ans, pour la messagerie instantanée, le fait d’avoir le forward
secrecy est simplement une bonne pratique. C'est ce que font également tous les
autres systémes de messagerie instantanée chiffrée. Signal le fait, WhatsApp le
fait».

A la lumiére de 'histoire récente des communications sécurisées et
des débats au sein de la communauté des développeurs, nous pouvons
identifier un effet que 'on peut qualifier de «boucle de rétroaction » : sti-
mulés par les innovations de Signal, les protocoles plus anciens ont été
remis a neuf, et de nouvelles normes sont maintenant discutées dans le
but d’apporter certaines de ces propriétés a une forme documentée et sta-
bilisée.

Dans le domaine du chiffrement des emails, une nouvelle spécifica-
tion a été proposée vers 2016, appelée Autocrypt, qui visait a faciliter la
gestion des clés en plagant les clés publiques dans les en-tétes des e-
mails. Suivant la tendance consistant a mettre le chiffrement de bout en
bout 4 la portée du grand public en déchargeant les utilisateurs de la res-
ponsabilité de la gestion des clés, Autocrypt vise a rajeunir le chiffrement
des emails en rendant PGP plus accessible aux communautés non tech-
niques. PGP a récemment fait son retour dans le domaine des
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communications instantanées, avec la croissance rapide du «chat par
courrier électronique » ; par exemple Delta Chat, qui combine les spécifi-
cations de Signal avec celles d’Autocrypt et la mise en ceuvre rPGP (une
version optimisée de PGP permettant d’économiser de la mémoire).

Le protocole OTR a également été transformé et mis a jour sous
I'influence de Signal : dans OTR v3, le probleme de la compatibilité avec
plusieurs appareils (ordinateur de bureau, tablette, mobile) a été résolu.
Et la nouvelle version OTR v4, selon son auteur lan Goldberg, comporte
des fonctionnalités qui répondent spécifiquement aux lacunes de Signal.

D’autres normes ont été congues, comme le protocole OMEMO, qui
introduit I’asynchronisme dans OTR et combine certaines des propriétés
de OTR et du protocole Signal, adapté pour étre utilisé dans des systémes
de messagerie fédérés. Le succes de Signal a également attiré I’attention
de la communauté cryptographique sur quelques problemes non résolus
dans plusieurs messageries chiffrées, tels que 'exposition des métadon-
nées, et d’autres questions liées 4 la nature centralisée de Signal et
d’autres outils de messagerie instantanée populaires. Cela conduit & un
certain «renouveau » des systemes fédérés et a la montée en puissance de
solutions qui souhaitent mieux protéger les métadonnées des utilisa-
teurs, de type mixnets ou pair-a-pair.

Enfin, un effort récent appelé MLS (pour Messaging Layer Security) a
été lancé pour développer une norme offrant la confidentialité, 'intégrité
et’authentification des messages, et qui puisse également inclure ’asyn-
chronisme, le forward secrecy et ’évolutivité. MLS vise a offrir des possibi-
lités de fédération entre divers protocoles de chiffrement pour I’établisse-
ment de clés, 'authentification et les services de confidentialité. MLS
s’appuie sur les legons tirées de plusieurs protocoles de sécurité anté-
rieurs, tels que S/MIME, OpenPGP, Off-the-Record et Double Ratchet.

L'impact des processus de développement et de « quasi-standardisa-
tion» de Signal va au-dela d’un saut «linéaire» des protocoles anciens
aux protocoles modernes. Le passage au chiffrement de masse a ébranlé
la communauté de la messagerie sécurisée, suscité le renouvellement des
protocoles et soulevé de nouveaux défis, dont beaucoup ne sont toujours
pasrésolus.
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«Quasi-standardiser» dans un monde plein d'institutions

L’adoption de Signal en tant que «quasi-standard» ou norme de fait
montre que, alors que le chiffrement devient une préoccupation publique
beaucoup plus importante qu’il y a quelques années, plusieurs dévelop-
peurs de messagerie chiffrée de bout en bout sont de plus en plus scep-
tiques quant aux arénes traditionnelles d’échange et de dialogue sur les
standards en devenir, telles que 'IETF, la fondation XMPP, le W3C ou le
NIST, qu’ils considérent comme moins efficaces (ou plus « compromises »
avec des acteurs dominants qui brideraient l'innovation) qu’une
approche basée sur le développement du code. Cela signifie-t-il que, en ce
qui concerne 'adoption généralisée du chiffrement dans la messagerie
sécurisée, nous assistons a la fin de ’ére de la normalisation? La gouver-
nance de la messagerie chiffrée se fera-t-elle par infrastructure et par
code, par «quelque chose qui fonctionne » ?

En effet, la capacité d’un outil & séduire et 4 étre mobilisé par un grand
nombre d’utilisateurs puisque «il marche» semble étre un indicateur
essentiel de succes et d’adoption en tant que norme de fait. L'IETF lui-
méme a reconnu au milieu des années 2010 un «tournant opportuniste »
dans le domaine du chiffrement3*® qui a pris de "ampleur en 2013-2014
apres les révélations de Snowden, et qui consiste en une évolution pro-
gressive de la communauté cryptographique vers un chiffrement « trans-
parent» ou «indolore », nécessitant le moindre effort possible de la part
des utilisateurs.

L'interopérabilité et les processus de normalisation de fait sont I'une
des nombreuses dynamiques qui informent la gouvernance de 'Internet
par 'infrastructure, en tant qu’activités « banales » et informelles qui co-
construisent les artefacts technologiques et sont pourtant investies d’une
valeur sociopolitique claire. D’autres dynamiques de ce type sont les ten-
sions entre la centralisation, la fédération et la décentralisation des archi-
tectures techniques, ainsi que des communautés; la concentration du lea-
dership, et les controverses entre les leaders officiels ou informels; et
enfin et surtout, 'ouverture du code, qui est liée a la fois a des différences
géopolitiques et a la variété des modeles de menace des utilisateurs, et qui
est une préoccupation d’'importance variable pour les différents acteurs.

326. Viktor Dukhovni, «Opportunistic Security: Some Protection Most of the Time»
Internet Engineering Task Force, 2014, Two Sigma. https://tools.ietf.org/html/rfc7435
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L’analyse de la maniére dont les interfaces, et les protocoles et archi-
tectures sous-jacents, sont créés et « stabilisés » nous rameéne a d’impor-
tantes questions relatives a la gouvernance de I'Internet. Ce chapitre se
situe dans la lignée de travaux fondateurs sur la qualité infrastructurelle
des protocoles Internet et des standards3*7, nous rappelant que, d'un
point de vue technique, les protocoles peuvent étre difficiles a saisir : ce ne
sont pas du logiciel ni des artefacts matériels, mais du langage textuel et
numérique, ce qui permet 'interopérabilité technique entre des disposi-
tifs techniques hétérogeénes. Les protocoles ordonnent les flux binaires
qui représentent les informations et que les dispositifs numériques uti-
lisent pour spécifier des formats de données communs, des interfaces, les
conventions de réseautage et les procédures permettant 'interopérabilité
entre les dispositifs qui adheérent a ces protocoles, quel que soit leur
emplacement géographique ou leur fabricant. En tant que sites de
contrdle sur la technologie, les décisions intégrées dans les protocoles
integrent des valeurs et refletent les intéréts socioéconomiques et poli-
tiques des développeurs de protocoles3*®, comme le montrent les proces-
sus plus ou moins codifiés et formels par lesquels les protocoles
deviennent des standards et des normes : «Le débat sur les protocoles de
réseau illustre comment les normes peuvent étre de la politique par d’autres
moyens. [...] Les efforts visant a créer des normes [...] aménent les décisions pri-
vées des fabricants de systémes techniques dans le domaine public; de cette
facon, les batailles entre les normes peuvent mettre en lumiére des hypothéses
tacites et des conflits d'intéréts. La passion méme avec laquelle les parties pre-
nantes contestent les décisions en matiére de standards devrait nous alerter sur
les significations profondes sous-jacentes aux écrous et boulons3*2 ».

En ce sens, les protocoles-en-tant-que-standards sont des infra-
structures : les protocoles sous-jacents auxquels la conception des logi-
ciels et du matériel se conforme représentent une forme d’infrastruc-
ture plus intégrée et plus invisible capable d’influencer des comporte-
ments, de mettre en ceuvre des politiques publiques ou de restreindre
ou étendre la liberté en ligne. Les protocoles ont une puissance d’agir
qui dérive de leurs concepteurs et développeurs, et qui les rend des
points de contrdle centralisé ou distribué, «inter-médiateurs» de

327. Laura DeNardis, Protocol Politics: The Globalization of Internet Governance, 2009 op. cit.
328. Ibid., p. 10.
329. Janet Abbate, Inventing the Internet, op. cit., p. 179.
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contraintes et libertés. Les changements a moyen et long terme dans
Pinfrastructure par le biais de la normalisation, que ce soit par des
moyens plus informels ou des voies plus traditionnelles telles que
I'IETF, nécessitent de tenir compte des attitudes des développeurs a
I’égard de I’adoption par les utilisateurs, leur relation avec les institu-
tions, ou encore leurs modeles commerciaux (ou leur absence). Le choix
des développeurs de Signal de garder des composantes spécifiques de
leur protocole centralisées — alors que d’autres projets fédérent ou
décentralisent bien plus l'architecture technique de leurs créations —
leur fournit des leviers, des «points de contrdle» qui les positionne
comme acteurs centraux dans la « gouvernance par l'infrastructure » du
foisonnant secteur des messageries sécurisées.
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Gouverner par les «boiltiers
noirs» : surveillance et évasion
numeérique dans l'Internet

en Russie

La derniére étape de ce voyage dans les infrastructures d’Internet nous
ameéne en Russie. Elle porte sur les infrastructures destinées a la sur-
veillance et 4 la censure mises en place par I'Etat russe, et sur les résis-
tances qu’elles engendrent auprés de groupes d’acteurs variés (activistes,
technologues — fournisseurs d’accés a4 Internet notamment —, journa-
listes). Le chapitre porte plus particulierement sur ’encadrement juri-
dique, et le déploiement techno-économique, d’'un ensemble de boitiers
visant des objectifs divers de surveillance et censure, notamment le
contrdle des flux et la collecte de données personnelles. Il se base sur une
enquéte menée entre 2017 et 2022 avec Ksenia Ermoshina, puis avec
Ksenia et Benjamin Loveluck, en grande partie dans le cadre du projet
ResisTIC (Les résistants du Net. Critique et évasion face & la coercition
numérique en Russie), coordonné par Frangoise Daucé.

L'Internet en Russie a connu pendant la derniére décennie une aug-
mentation rapide a la fois du contréle juridique et de la centralisation
de l'infrastructure technique. Son 4ge d’or en tant qu’espace de «demi-
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liberté d’expression33°», sans réglementation ni censure, est révolu33* :
les lois adoptées pendant ces dix dernieéres années, concernant la cen-
sure des sites web et la surveillance du trafic, faconnent le web russe
selon le projet d’«Internet souverain33*» promu par le gouvernement.
Cette stratégie implique, entre autres, une forte pression pour que les
infrastructures et les équipements destinés au contrdle soient fabriqués
en Russie : dans un contexte d’embargo international et de politique de
substitution des importations, un marché prometteur s’est ouvert pour
les vendeurs russes de middleboxes et de solutions logicielles pour la
surveillance et le filtrage du trafic.

330. Vladimir Yakovelich Gelman, « Lovushka polusvobody. The trap of a half-freedom »,
Slon.ru, 9 mars 2010. https://republic.ru/posts/1310531.

331. Sarah Oates, Revolution Stalled. The Political Limits of the Internet in the Post-Soviet
Sphere, Oxford University Press, 2013; Natalya Konradova & Henrike Schmidt, « From the
utopia of autonomy to a political battlefield: towards a history of the “Russian Internet” »,
in Michael Gorham, Ingunn Lunde & Martin Paulsen (dir.), Digital Russia. The Language,
Culture and Politics of New Media Communication, Routledge, 2014.

332. Julien Nocetti, «Russia’s ’dictatorship-of-the-law’ approach to internet policy »,
Internet Policy Review, 2015, vol. 4, n® 4. https://doi.org/10.14763/2015.4.380.
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Ce chapitre explore la florissante industrie russe de la censure et de la
surveillance333, avec un focus sur la décennie 2011-2020 qui a fait'objet de
notre enquéte de terrain, mais en abordant dans la partie conclusive du
chapitre les conséquences politiques, sociales, économiques et technolo-
giques de l'invasion de ’'Ukraine, ainsi que du boycott et des sanctions
dontla Russie a fait 'objet par la suite. Le chapitre dévoile des débats ani-
més autour des technologies controversées que les acteurs de I'Internet
doivent obligatoirement installer au sein de leurs infrastructures en
Russie, qui sont coliteuses et complexes & mettre en ceuvre, et qui sou-
lévent un certain nombre de préoccupations éthiques et politiques334. En

333. Ksenia Ermoshina & Francesca Musiani, «Migrating Servers, Elusive Users :
Reconfigurations of the Russian Internet in the Post-Snowden Era», Media and
Communication, 2017, vol 5, n°1, p. 42-53; Ksenia Ermoshina, Benjamin Loveluck &
Francesca Musiani, «A market of black boxes: The political economy of Internet sur-
veillance and censorship in Russia», Journal of Information Technology & Politics, 2022,
vol 19, 1, p 18-33. Pour cette étude, au sein d’une équipe mixte composée de spécialistes de
la culture et de la politique russes et de spécialistes du numérique, dans le cadre du projet
ANR ResisTIC (2018-2022), nous avons collecté trois types de matériel sur la période 2017-
2019. Tout d’abord, nous avons mené 15 entretiens avec des FAI, des experts en informa-
tique, des avocats spécialisés dans I'Internet, des vendeurs d’équipements de filtrage, ainsi
que des militants anti-censure et anti-surveillance. Ces répondants ont été recrutés en
plusieurs étapes. Tout d’abord, nous avons contacté des experts connus du public dans le
domaine des télécommunications, de la censure et de la surveillance d’Internet et des
droits numériques, rencontrés précédemment lors de divers rassemblements auxquels
nous assistons et que nous observons régulierement (par exemple, RightsCon, Internet
Freedom Festival, Privacy Day, Chaos Communication Congress, etc.). Aprés cette pre-
miére série d’entretiens, nous avons sollicité I’aide de ces experts pour nous recommander
aux FAI éventuellement intéressés a participer a ’étude. Ce processus de recommandation
était important en soi, car la communauté des FAI est relativement fermée. Les FAI & qui
nous avons parlé sont principalement de petite et moyenne taille (entre 5000 et 100000
clients) et sont des participants actifs de forums professionnels (par exemple Nag.ru) et de
chats sur 'outil Telegram. Nous nous sommes également entretenus avec des représen-
tants de fournisseurs de solutions DPI et de filtrage, ainsi qu’avec des ingénieurs tra-
vaillant au point d’échange Internet de Saint-Pétersbourg. Les répondants ont demandé,
sauf exception, a rester anonymes. L'étude a été complétée par une analyse des forums et
chats dédiés aux FAI, qui ont été sélectionnés et suivis sur 'ensemble de la période. Enfin,
nous avons procédé a une analyse de contenu des supports de communication produits
par les éditeurs de solutions de surveillance et de censure : sites web, présentations com-
merciales, supports issus de conférences professionnelles spécialisées.

334. Certaines informations contenues dans ce chapitre, notamment des chiffres
(nombre de FAI actifs, nombre de clients, cofit des différents boitiers...) sont susceptibles
d’évoluer de fagon trés importante et rapide, a ’heure o je finalise cet ouvrage alors que la
guerre fait rage en Ukraine depuis le 24 février 2022.
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particulier, la deuxieme partie du chapitre se concentre sur deux types de
«boitiers » : un type est utilisé pour la surveillance afin de collecter les
métadonnées et le contenu du trafic Internet et est connu sous I'acro-
nyme SORM (pour Systéme de mesures opérationnelles d’investigation).
L’autre type concerne le filtrage du trafic, utilisé pour bloquer les sites
web qui ont été mis sur la liste noire de Roskomnadzor (dans la suite du
livre abrégé en RKN), 'organisme fédéral russe de surveillance des médias
etdes télécommunications.

Ces technologies de filtrage et de surveillance sont des « objets-fron-
tiere335» d’un genre particulier. En effet, il ne s’agit pas toujours de «boi-
tiers » physiques clairement identifiables (bien que ce soit plusieurs fois
le cas), mais plutét d’'une multitude de solutions logicielles, ainsi que
d’objets techniques distribués et d’ajustements techno-juridiques qui
viennent compléter les infrastructures matérielles existantes. Par ailleurs,
ces middleboxes sont également des «boites noires» a plusieurs niveaux :
d’abord en raison de leur opacité technique supposée, mais aussi en rai-
son de leurs fonctions de filtrage et de surveillance, qui les placent dans le
domaine du secret d’Etat et du secret commercial.

Ce chapitre aborde les effets que ces objets techniques ont sur le mar-
ché des services Internet, dans un contexte de fortes contraintes tech-
niques, politiques et juridiques, ainsi que les incertitudes et opportunités
lies a leur interprétation. Les configurations ou agencements de marché
(Callon, 2013) associés a ces boites impliquent de traduire les exigences
politiques et juridiques en solutions techniques et en innovations com-
merciales. En effet, en ’absence de normalisation, les FAI doivent inter-
préter ce que l'on attend d’eux sur le plan technique; et sans soutien
financier de I’Etat, ils doivent le plus souvent supporter seuls le cotit de
ces installations. Cependant, ils développent également des réponses a
cette situation qui peuvent prendre différentes formes : économiques (en
formant des alliances et des associations afin de partager les cofits), poli-
tico-juridiques (en mobilisant les organismes antitrust, et d’autres enti-
tés 1égales), ou techniques (en développant des stratégies et des astuces
pour trouver un moyen de contourner les contraintes). Nous nous inté-
ressons ainsi a larticulation entre les exigences techno-légales, les

335. Susan Leigh Star & James R. Griesemer, «Institutional Ecology, ‘Translations’ and
Boundary Objects: Amateurs and Professionals in Berkeley’s Museum of Vertebrate
Zoology, 1907-39 », Social Studies of Science, 1989, vol 19, n°3, p. 387-420.
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produits proposés pour les exécuter, et les stratégies de négociation des
FAI pour atténuer les implications économiques et techniques du filtrage
etdela surveillance. Nous montrons enfin comment cette industrie parti-
cipe a la création de «groupes et publics concernés, et ouvre de nouveaux
espaces pour les controverses politiques33® » dans la gouvernance du marché
informatique russe.

Cette approche a I’étude de la surveillance contribue également a
éclairer son fonctionnement en pratique et ses logiques inhérentes, ce qui
permet de déconstruire 'image trop simplifiée d’un contréle direct par
’Etat via la technologie, véhiculée a souhait par le pouvoir russe lui-
méme. Apres des voyages dans le DNS, dans la blockchain de Bitcoin, et
dans les protocoles de chiffrement comme composantes centrales de la
gouvernance par l'infrastructure dans 'Internet d’aujourd’hui, les boi-
tiers russes de surveillance et censure montrent encore une autre facette
de la maniére dont linfrastructure Internet elle-méme peut étre utilisée
pour affirmer des relations de pouvoir : ces boitiers sont intégrés a (et
contribuent a construire) un ensemble de relations sociales, économiques
et politiques entre acteurs publics et privés et de ces derniers avec les
citoyens-usagers-consommateurs de 'Internet en Russie, tout en présen-
tant une image plus complexe de I'articulation entre «loi et code», et
entre les décisions politiques et leur traduction en pratiques sociales,
techniques et économiques, de contrainte et de résistance.

Trois niveaux de contrdle d’Internet «par l'infrastructure »
en Russie

Avec pres de six mille FAI sous licence a la fin des années 2010, dont deux
tiers actifs, et dont certains se sont développés a partir de réseaux domes-
tiques (domovaya set), 'industrie russe des FAI est dynamique. Ce marché
a été caractérisé historiquement par une forte concurrence entre les four-
nisseurs de services, des prix bas et une bonne qualité du matériel de
réseau et des connexions, ainsi qu’une topographie spécifique basée sur
plusieurs accords de peering avec des partenaires internationaux. Au
cours des quinze derniéres années (depuis 2011 jusqu’au moment ol on

336. Susie Geiger, Debbie Harrison, Hans Kjellberg & Alexandre Mallard, Concerned
Markets. Economic Ordering for Multiple Values, Edward Elgar, 2014.
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écrit en 2025), cependant, ce marché a été affecté par une centralisation
progressive mais implacable, tant au niveau juridique qu’au niveau des
infrastructures. Le nombre de licences délivrées pour les «services télé-
matiques » et les «services de transfert de données» a diminué de fagon
substantielle depuis 2017. L'une des derniéres initiatives gouvernemen-
tales sur I« Internet russe autonome », par exemple, introduit la possibi-
lité, du moins déclarée dans le texte de loi, d’'un «point central de
contrble» pour tous les réseaux russes, et implique un enregistrement
obligatoire de tous les points d’échange Internet et des cibles transnatio-
naux, qui n’ont jamais été correctement documentés dans aucune des
listes appartenant au gouvernement.

La «gouvernance par l'infrastructure» a ses propres spécificités en
Russie. En particulier, les solutions techniques sont souvent en retard sur
la réglementation, notamment en ce qui concerne la loi dite « Yarovaya »,
comme nous le verrons plus loin. Les récentes initiatives juridiques
concernant I'Internet en Russie ont toujours anticipé la production et la
certification de solutions techniques concretes, ce qui a conduit a des
périodes assez longues de vide techno-juridique, ou des expérimenta-
tions et des bricolages étaient activement développés par les FAI pour
faire face aux nouvelles exigences. Cette caractéristique de la réglementa-
tion russe de I'Internet a donné lieu 4 des critiques de la part de la com-
munauté des FAL. Nombre de nos répondants ont qualifié ce scénario de
«théatre de la sécurité », ce qui sous-tend des motivations économiques
plutét que politiques ou techniques derriere la réglementation de
I'Internet en Russie, compte tenu notamment de 'impératif de « substitu-
tion de 'importation » qui signifie que les solutions technologiques pour
la mise en ceuvre des nouvelles lois devaient étre fabriquées en Russie.

La gouvernance du Runet s’est développée sur plusieurs couches, avec
trois principaux types de mesures adoptées depuis 1998 :

— Mesures de surveillance dites d’«interception légale», appelées
Systeme de mesures opérationnelles d’investigation (SORM), visant &
permettre aux services gouvernementaux tels que le FSB (le succes-
seur du KGB) d’accéder aux communications privées par téléphone et
sur Internet;

— Réglementation du stockage des données, limitant les flux de don-
nées importants aux frontiéres nationales;
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— Mesures de filtrage, restreignant ’acces a une liste croissante de sites
web considérés comme extrémistes, par le biais d’une liste noire.

Ces trois couches sont interconnectées, et montrent une tendance
globale a la «balkanisation» du réseau Runet, c’est-a-dire & une hyper-
localisation et a une réglementation des flux de données et de communi-
cation par I’Etat.

La « SORMisation » de la Russie : mesures de surveillance
et d'«interception légale »

SORM a été mis en ceuvre pour la premiére fois en Russie en 1998. SORM
fournit une architecture grace a laquelle les organismes d’application de
la loi et de renseignement peuvent obtenir un acces direct aux données
sur les réseaux commerciaux. Au cours des huit derniéres années, SORM a
donné lieu a de nouvelles configurations de dispositifs, et d’acteurs com-
merciaux les fabriquant, ce qui a eu des conséquences a long terme sur le
marché des FAL Trois générations de mesures SORM ont vu le jour.
SORM-1 permet au FSB d’accéder au trafic téléphonique, y compris le tra-
fic lié aux réseaux mobiles. SORM-2, mis en ceuvre en 2005, est chargé
d’intercepter le trafic IP, y compris la VoIP. SORM-3, mis en ceuvre en
2014, rassemble des informations provenant de tous les moyens de com-
munication, et offre un stockage 4 long terme et complet des données des
abonnés.

Par rapport aux normes internationales d’interception 1égale, SORM
donne une grande autonomie aux acteurs de la surveillance. Dans la plu-
part des pays occidentaux, les organismes chargés de 'application de la
loi demandent un mandat & un tribunal, puis émettent un ordre d’inter-
ception 1égale 4 un opérateur de réseau ou a un fournisseur de services
Internet, qui est tenu d’intercepter et de livrer les informations deman-
dées. Le FSB n’a pas besoin de contacter le FAI en raison de I’architecture
méme de SORM, qui contient deux éléments principaux :1’ « extracteur »
(équipement — logiciel et matériel — qui effectue I'extraction des don-
nées) et la «station de contrdle a distance». La station de contrdle est
localisée dans le bureau régional du FSB et permet de contréler a distance
Pextracteur sans ’autorisation du fournisseur : le fournisseur ne peut pas
savoir quelles données sont interceptées, analysées et transférées, et par
quels moyens. Aucune décision de justice n’est nécessaire pour activer
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I'interception des métadonnées. En revanche, pour accéder aux enregis-
trements téléphoniques proprement dits, le FSB doit demander une auto-
risation judiciaire. Plusieurs centaines de milliers d’ordres sont distribués
chaque année, selon les données officielles fournies par la Cour supréme.

Le composant le plus coliteux de SORM est 'équipement destiné au
stockage des données. Cependant, chaque nouvelle génération de
mesures SORM a modifié les exigences techniques : alors que pour SORM-
2les fournisseurs devaient stocker tout le trafic pendant 12 heures, SORM-
3 les oblige a stocker toutes les métadonnées pendant trois ans. Ainsi, les
fournisseurs doivent changer tous leurs équipements car la mise en
ceuvre des systemes SORM repose entierement sur eux : « c'est nous qui le
payons », remarque le fournisseur d’acces Internet Michael 1. «Si vous ne
mettez pas cet équipement, vous n'avez pas de licence et vous perdez des clients
liés & 'Etat». Lorsque le FSB local ou le bureau du procureur identifient
des manquements, ils envoient 'information 4 RKN. Le FAI recoit un
avertissement, une premiére amende, puis si les atteintes persistent, sa
licence peut étre retirée337.

Les fournisseurs doivent renouveler les équipements SORM par eux-
mémes car il n’existe pas de normes certifiées sur le marché etil n’y a pas
de consensus établi sur les procédures et les matériaux entre les fabri-
cants. Par conséquent, les fournisseurs doivent s’adapter aux nouvelles
exigences techniques, parfois en bricolant les anciens équipements :
«Adaptez les piéces de votre systéme, tout d’abord... parce que lorsqu’ils publie-
ront enfin les certificats... nous devrons a nouveau dépenser des tonnes d'argent,
et nous devrons le faire, car c’est la loi », note le fabricant hardware Andrei le
14 novembre 2015. Une enquéte menée par Leonid Volkov, activiste, blo-
gueur et programmeutr, affirme qu’« un petit fournisseur doit consacrer envi-
ron 20 & 30% de son revenu annuel pour acheter de 'équipement SORM?33% ».
Les deux plus grands fabricants d’équipements SORM gagnent 5 a 6 mil-
liards de roubles (environ 40-45 millions d’euros) par an sur SORM, tan-
dis que trois autres petits fabricants gagnent environ 1 milliard. Pour
réduire leurs cofits, les petits fournisseurs achétent du SORM en tant que
service aupres de leurs fournisseurs en amont.

337. Andrei Soldatov & Irina Borogan, The Red Web: The Struggle between Russia’s Digital
Dictators and the New Online Revolutionaries, Public Affairs, 2015.

338. Leonid Volkov, «Don’t Move Personal Data to Russia!», pétition sur Change.org,
2016.
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La mise en oeuvre de SORM-1 en Russie a suscité une campagne de
protestation de la part des professionnels de I'informatique, des organi-
sations de défense des droits humains et des défenseurs de la liberté de
I'Internet. Le premier mouvement anti-SORM a été lancé a la fin des
années 1990 sous la forme d’une attaque de déni de service sur les outils
d’analyse sémantique du FSB. Les activistes ajoutaient des mots-clés spé-
cifiques a chaque courrier, tels que « bombe », « explosion », « attaque ter-
roriste », déclenchant des alertes constantes au poste de contr6le et le sur-
chargeant. Moscovskiy Libertarium, avec des partenaires russes et inter-
nationaux, a lancé une campagne de solidarité internationale contre
SORM. Une pétition publique a été envoyée a la Cour supréme et a
I’ancien président de la Russie Boris Eltsine, lui demandant «d’user de
son autorité afin d’arréter la mise en ceuvre de SORM », un « exemple sans
précédent d’atteinte au droit a la vie privée et a la convention des droits
humains». Si cette campagne n’a pas donné de résultats immédiats,
quinze ans plus tard, dans 'affaire Roman Zakharov vs. Russie (2015)33%, 1a
Cour européenne des droits de 'homme a reconnu que SORM constituait
une violation de la Convention européenne des droits de ’homme, car
son infrastructure technique permettait d’intercepter des communica-
tions sans autorisation judiciaire, contournant ainsi les procédures
légales. La campagne anti-SORM du début des années 2000 était princi-
palement menée par des journalistes, des militants ONG et des program-
meurs, tandis que les fournisseurs étaient presque absents de la contro-
verse, 4 deux exceptions pres. Comme I’a noté Sergei Smirnov, militant de
Pravozashchitnaya (Réseau des droits humains), dans un entretien avec
I’équipe du projet ResisTIC : « Les fournisseurs de services Internet sont arri-
vés a la conclusion que la perspective de perdre leur licence est bien pire que la
nécessité de collaborer avec le FSB. Dans I'une des récentes publications sur les
SORM, un agent du FSB a remarqué que dans la majorité des cas, les fournis-
seurs appliquent toutes les exigences sans aucune pression et font méme preuve
de compréhension». L’absence de FAI dans le mouvement anti-SORM a
rendu tout mouvement de désobéissance civile techniquement impos-
sible. Afin de créer un précédent, Leonid Volkov a lancé une campagne
contre le SORM-3 en 2015; il a lancé ce qu’on appelle «1’attaque contre
SORM », un projet juridique et politique d’appel collectif au tribunal par

339. https://hudoc.echr.coe.int/fre#{ %22itemid%22:[%22002-10793%22]}.
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les opérateurs et les fournisseurs, pour demander une meilleure régle-
mentation du SORM et des équipements certifiés financés par ’Etat.

La loi Yarovaya : quand le droit précéde (inhabituellement)
la technique

Néanmoins, le développement des exigences juridiques et techniques du
SORM a créé des tensions au sein de la communauté des FAL En juin 2016,
une nouvelle série de mesures de surveillance a été proposée par la dépu-
tée Irina Yarovaya : les opérateurs télécoms russes auraient di stocker
tout le trafic passant par eux (y compris les appels, les lettres, les docu-
ments, les images et les vidéos) pendant six mois, et les métadonnées
associées pendant trois ans. L'importance de cette affaire réside dans le
fait qu’elle révele un «écart inverse » entre les mesures légales et les res-
sources financieres et techniques : alors que «les gouvernements s’efforcent
de suivre le rythme de I'évolution technologique, la technologie évoluant plus
vite que les efforts d’élaboration des lois34° », dans ’affaire de la loi Yarovaya,
c’est’élaboration des lois qui a dépassé le développement technologique
réel du pays. En effet, une telle surveillance nécessite une infrastructure
technique complexe et 4 plusieurs niveaux (notamment les serveurs, le
réseau lui-méme, les systémes de stockage de données et les logiciels), ce
qui a des conséquences considérables sur les modes de fonctionnement
d’Internet et des télécommunications en Russie, notamment la qualité de
la connexion, le débit, les quantités de données que le réseau est capable
de transférer et le prix des services Internet. Vladimir K., FAIL, nous a
déclaré lors d’un entretien : «La loi Yarovaya est techniquement absurde.
Premiérement, il n’y a pas d'équipement nécessaire sur le marché.
Deuxiemement, il est inutile de stocker des données chiffrées. Avec le méme suc-
cés, nous pouvons coder un générateur de nombres aléatoires et envoyer ces don-
nées au FSB en prétendant qu’il s’agit du trafic de nos utilisateurs ».

Le probleme est 4 la fois technique et géopolitique, car il interroge les
limites de ’Etat-nation russe et ses capacités 2 mettre en place une nou-
velle infrastructure indépendamment des équipements du marché occi-
dental. Dans le cadre d’'un embargo, di aux sanctions occidentales impo-
sées a la Russie suite a I’annexion de la Crimée en 2014, le gouvernement

340. Julien Nocetti, 2015, op. cit., p. 111.
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russe se tourne vers les entreprises nationales pour produire les équipe-
ments nécessaires. La politique de « substitution des importations » cou-
plée a la nouvelle série de lois de surveillance a un impact important sur
I'industrie informatique russe. Le P.-D.G. de MGTS (le réseau étatique de
télécommunications de la ville de Moscou), Andrei Ershov, a déclaré lors
d’un entretien avec I'équipe ResisTIC : «Aujourd’hui, nous ne disposons
d’aucun équipement permettant de mettre en pratique la “loi Yarovaya”. [...]
Ainsi, la plus grande préoccupation exprimée publiquement par tous les opéra-
teurs de télécommunications est liée au coiit de ces solutions. [L'équipement]
représente des dizaines de milliards de roubles ». Méme I’ensemble émergent
d’entreprises spécialisées dans les équipements SORM ne peut satisfaire
aux exigences de la loi Yarovaya en termes d’équipements, estimés a
10,3 milliards de roubles34'. Les fournisseurs et les opérateurs de télécom-
munications ont publiquement exprimé leur scepticisme a ’égard de la
nouvelle loi de surveillance, soulignant que les solutions risquent de
devenir obsoletes en quelques années et exigeront de nouveaux investis-
sements34%. La presse et les sites Internet spécialisés ont montré une
hausse de la désapprobation de la loi Yarovaya parmi les professionnels
de I'informatique, pour des raisons similaires. Parmi les acteurs qui cri-
tiquent la loi figurent les plus grandes entreprises informatiques russes,
Mail.ru et Yandex, ainsi que les associations professionnelles RAEC
(Association russe des communications électroniques) et ROCIT (Centre
russe d’organisation civique pour les technologies de 'information), et
méme un groupe de travail pro-gouvernemental « Communications et
informatique» (Svyaz i IT). Le forum professionnel le plus populaire des
fournisseurs russes, Nag.ru, a réagi de maniére créative a la loi en déve-
loppant un « Yarculator », un logiciel permettant aux fournisseurs de cal-
culer les prix des équipements nécessaires et le colit des services Internet
pour les utilisateurs finaux.

341. Pavel Kantyshev, «MpkyTckue onepaTopel CBsI3M — O He[lOCTaTKaX “TakeTra
SIpoBoit” » («Rosstech 2 besoin de 10.3 milliards de roubles pour développer la lois
Yarovaya»), Vedomosti, 2016. https://www.vedomosti.ru/technology/articles/2016/09/05/655653-
rostehu-zakona-vyarovoi.

342. Andrei Schepin, «Irkutskie Operatory Svyazi O Nedostatkah Paketa Yarovoy» («FAI
d’Irkoutsk : les inconvénients du forfait Yarovaya»), IRK, 2016. https://www.irk.ru/news/ar-
ticles/20160801/package.
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La loi a été par ailleurs largement contestée par la société civile. Une
pétition sur Change.org a recueilli 623465 signatures au 8 janvier 2017.
Une manifestation contre laloi a été organisée 4 Moscou en aotit 2016 et a
rassemblé entre 2400 et 4000 personnes3*3. De son coté, Edward
Snowden a publiquement demandé a Poutine de ne pas signer la loi
Yarovaya, en insistant sur ses conséquences économiques néfastes et en
soulignant qu’un stockage de six mois des données est dangereux, irréali-
sable et cotliteux. Si la loi SORM et la loi Yarovaya permettent au FSB
d’accéder aux données stockées sur les serveurs russes sans en informer
les propriétaires ou les fournisseurs de sites, il est plus difficile d’accéder
aux services étrangers, par exemple Facebook et Twitter. Un ensemble de
nouvelles mesures a donc été adopté pour reconfigurer le stockage et le
transfert des données.

Stockage des données et restrictions des flux

Les révélations de Snowden ont attiré ’attention sur les pratiques de sur-
veillance existantes et ont permis de comparer les SORM avec le systeme
américain. Cependant, 'impact le plus important des révélations a
concerné le role des services cloud, et les sociétés Internet américaines.
En réponse, le gouvernement russe a modifié la «loi sur le stockage et la
protection des données personnelles» et a reconsidéré la géopolitique
des données pour prétendument garantir la « protection des données des
citoyens russes contre la surveillance du gouvernement américain ». Les
chercheurs-journalistes Andrei Soldatov et Irina Borogan insistent sur le
role qu’a joué Snowden dans cette affaire : « Pile au bon moment, Edward
Snowden est apparu sur la scéne mondiale. Le scandale de la NSA a fourni une
excuse parfaite aux autorités russes pour lancer une campagne visant a sou-
mettre les plateformes web mondiales telles que Gmail et Facebook a la législa-
tion russe — soit en exigeant qu’elles soient accessibles en Russie par l'extension
de domaine .ru, soit en les obligeant a étre hébergées sur le territoire de la
Russie344 ».

343. Viatcheslav Kozlov & Artem Filipenok, «MuTtuHr npotus “3akoHa Sposoii” B
MockBe coOpan HECKOJBKO ThICSY YejoBeK» [(«Un rassemblement contre la loi
“Yarovaya” & Moscou mobilise plusieurs milliers de personnes »), 2016 RBC, http://www.rbc.
ru/politics/09/08/2016/57aa0a259a79470ed51332fd.

344. Andrei Soldatov & Irina Borogan, 2013, op. cit.
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La loi n®242-FZ du 21 juillet 2014 oblige les fournisseurs a «stocker les
données personnelles des citoyens russes, utilisées par les services internet, sur le
territoire de la fédération de Russie». Les fournisseurs doivent garantir
Penregistrement, la systématisation, ’accumulation, le stockage, les
mises a jour, les modifications et 'extraction des données personnelles en
utilisant des bases de données situées sur le territoire de la Russie. Le
non-respect de cette nouvelle loi peut entrainer le blocage total du ser-
vice. Ainsi, par exemple, en novembre 2016, LinkedIn a été bloqué en
Russie (y compris les applications mobiles) pour la violation des nou-
velles politiques de stockage des données. Les services web sont égale-
ment tenus de construire des portes dérobées permettant aux services
secrets russes d’accéder aux données stockées. Un autre moyen de faire
pression sur les entreprises occidentales consiste & bloquer des services
web entiers parce qu’ils stockent des «informations interdites». Ainsi,
YouTube a été bloqué en Russie pour avoir hébergé une vidéo jugée extré-
miste. Facebook a supprimé une page appelée Club Suicide plut6t que de
voir ’ensemble de son réseau mis sur liste noire.

Plusieurs tactiques de résistance se sont développées en réponse a ces
mesures de balkanisation. Une pétition adressée a Google, Facebook et
Twitter leur demande de ne pas obtempérer aux demandes : « Nous ne fai-
sons pas confiance aux services de sécurité nationaux qui sont en charge de la
sécurité des données une fois que celles-ci sont en Russie. Nous demandons aux
sociétés Internet de résister a cette pression en utilisant tous les moyens légaux
possibles et nous sommes préts a les soutenir3*® ». Les développeurs ont été
immédiatement concernés, car la loi s’attaquait aux instruments qu’ils
utilisaient constamment, comme GitHub, ainsi qu’a leurs pratiques de
stockage des données. Parmi les autres tactiques déployées, on trouve
également une réorientation vers de nouveaux produits qui éviteraient le
stockage des données personnelles : « Nous essayons de créer des services qui
ne stockent pas les données des utilisateurs, afin de ne pas avoir a les stocker sur
nos serveurs», a remarqué Alexey P., développeur, directeur technique de
Progress Engine, lors d’un entretien avec I’équipe ResisTIC; « Nous avons
certaines applications que nous créons pour la télévision, ou pour les porte-
feuilles électroniques, ou les données sont stockées sur les serveurs de nos
clients ». 11 s’agit de tactiques de résistance spécifiques que nous pourrions

345. Anciennement hébergée sur Change.org a I’adresse https://www.change.org/p/facebook-
google-twitter-don-t-move-personal-data-to-russia.
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qualifier de tactiques d’«évasion». En fait, au lieu de contester la loi
n°242-FZ en communiquant directement avec le gouvernement russe, les
citoyens essaient soit de communiquer avec les entreprises informatiques
occidentales (en adressant des pétitions & Google et Facebook), soit de
modifier leurs propres pratiques et activités professionnelles afin de trou-
ver des vides juridiques ou des zones grises (par exemple, en utilisant des
API pour 'autorisation ou des tiers pour le stockage des données des utili-
sateurs, ou en repositionnant leur produit afin de ne pas utiliser de don-
nées personnelles du tout).

Un autre pas vers la « souveraineté numérique », telle qu’elle est envi-
sagée par I’Etat russe, a été fait au printemps 2016 avec un ambitieux pro-
jet, une variation étatique de I'attaque de ’homme du milieu34® qu’on
pourrait qualifier d’« Etat du milieu» : lors du forum IT + Sovereignty, la
création prévue d’une certification SSL appartenant 4 I’Etat a été annon-
cée. Natalya Kasperskaya, membre du forum, explique : « Roskomnadzor et
le FSB font pression pour que les certificats SSL soient délégués a des organisa-
tions gouvernementales... Nous avons maintenant une partie de 'Internet qui
échappe complétement au contrble de notre propre pays, et ce n’est pas bon.
Parce que les données sont collectées au niveau mondial, par quelqu’un qui est
au-dela des frontiéres de notre Etat ».

Selon nos interlocuteurs, ce projet est en fait une réponse a 'ineffica-
cité de la loi Yarovaya et a la popularité croissante du chiffrement parmi
les utilisateurs de Runet. Alexey P. souligne : « IIs ont compris que le stockage
de gigaoctets de données ne donnera aucun résultat, notamment parce qu’elles
sont chiffrées... donc, le projet de construire une attaque de 'homme du milieu
au niveau gouvernemental est effrayant ».

Erreur 451 : Filtrage de sites web et restrictions d'acces
aux contenus

Une troisieme série de mesures, fondée sur le filtrage, vise a contrdler
I’acces des utilisateurs au contenu de sites web jugés extrémistes ou cri-
minels. Depuis 2007, les procureurs régionaux ont mis en ceuvre des

346. L'attaque de ’'homme du milieu (HDM) ou man-in-the-middle attack (MITM), par-
fois appelée attaque de 'intercepteur, est une attaque qui a pour but d’intercepter les
communications entre deux parties, sans que ni 'une ni ’autre ne puisse se douter que le
canal de communication entre elles a été compromis.
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décisions de justice exigeant des FAI qu’ils bloquent 'accés aux sites
interdits accusés d’extrémisme, mais cela n’a pas été fait systématique-
ment. Afin de centraliser ces différents matériels, un «registre unique des
ressources Internet contenant des informations dont la diffusion est
interdite en Russie » a été créé en 2012 : tous les sites web qui entrent dans
cette liste noire doivent étre bloqués et trois agences gouvernementales
participent a la constitution de cette liste noire. Depuis’adoption de laloi
dite Lugovoy, du nom de son proposant, le 1 février 2014, la liste inclut
les sites web qui «font appel a4 'extrémisme », par exemple les troubles de
masse, la discorde religieuse ou interethnique, la participation a des
attaques terroristes ou certains types d’événements publics.

Le 13 mars 2014, RKN a bloqué I’acces 4 quatre pages web qui restent a
cejour particulierement emblématiques : grani.ru (une plateforme média-
tique libérale en ligne), kasparov.ru (le site de Garry Kasparov, joueur
d’échecs et leader de 'opposition libérale), Ezhednevniy Zhurnal (plate-
forme médiatique libérale) et le blog d’Alexei Navalny (leader du mouve-
ment anti-Poutine et blogueur réputé, décédé en février 2024 durant son
emprisonnement politique). RKN a déclaré que « ces sites web contiennent
des appels a des activités illégales et a la participation a des manifestations de
masse qui violent la loi». La liste des pages web interdites est accessible en
ligne : il s’agit en trés grande majorité de pages liées a la prostitution, aux
jeux d’argent, aux marchés noirs, aux jeux de hasard et 4 I’hébergement
de torrents. Cependant, des sites d’ONG sont également présents dans la
liste, comme le site de Mirotvorets, une organisation pro-ukrainienne qui
informe sur le conflit en Ukraine, notamment sur la localisation des
troupes russes.

Le blocage se fait de trois maniéres : par DNS, par adresse IP ou par
URL, en utilisant des techniques d’inspection approfondie des paquets
(DPI). Sur le plan administratif, les fournisseurs de services d’héberge-
ment de sites sont chargés de tenir a jour la liste noire et de communiquer
avec les propriétaires des sites interdits et les utilisateurs finaux. Maxim
L., un de ces acteurs, note que «le blocage est tres facile. Nous recevons et met-
tons a jour régulierement la liste noire, deux fois par jour, et nous bloquons ceux
de nos clients qui n’ont pas de chance... Nous informons notre client que son site
a été ajouté a la liste noire. Ensuite, nous écoutons tout ce que le client veut dire
sur le Roskomnadzor mais nous ne pouvons pas laider ou ignorer la demande
du Roskomnadzor car dans ce cas, ils peuvent bloquer U'adresse IP du serveur,
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voire un pool d’adresses. Je ne parle méme pas des conséquences administratives
pour l'entreprise. »

Alors que les fournisseurs ont trés peu de possibilités de résister au
blocage des ressources figurant sur la liste noire, ils choisissent d’autres
formes d’action pour exprimer leur critique de la censure d’Internet.
Vladimir K., directeur du FAI CLN, remarque que lorsque les utilisateurs
essaient d’accéder a une page bloquée, le FAI leur montre «le message
d’erreur qui commence par une phrase : “La lutte contre le mal n'est presque
jamais une lutte pour le bien”». Ainsi, le message d’erreur lui-méme
devient un espace d’expression ou les fournisseurs peuvent communi-
quer symboliquement avec leurs utilisateurs en montrant leur rapport a
la loi Lugovoy. Cependant, les systémes de filtrage et de blocage russes
sont appliqués de maniére inégale d’une région a I’autre, d’un fournisseur
a l’autre. Ainsi, plusieurs employés de FAI qui servent des grandes entre-
prises/monopoles, comme les chemins de fer russes, confirment qu’ils
n’ont pas été bloqués, comme Dmitry M. en 2014 : « Nous avons ce fournis-
seur dans notre entreprise, et tous les sites web de la liste noire peuvent étre
ouverts. Cependant, cela semble tout a fait logique, car Roskomnadzor ne peut
donner aucun ordre aux chemins de fer russes, qui possedent ce fournisseur347 ».
De plus, le filtrage ne fonctionne que partiellement, en fonction de la
région, du fournisseur et de sa position sur le marché, de ses connexions
avec les fournisseurs occidentaux (par exemple, les fournisseurs qui
avaient un accord de peering via le Stockholm Internet eXchange pou-
vaient accéder aux sites web de la liste noire).

Le paradoxe du filtrage consiste dans la double fracture numérique
qu’il crée. Les utilisateurs les plus « politisés », familiers des ressources en
ligne interdites, continueront a y accéder, en utilisant des outils spéci-
fiques pour contourner la censure. En revanche, la majorité de la popula-
tion sera incapable d’accéder a ces contenus, ne disposant pas des
connaissances, des ressources et des technologies nécessaires pour le
faire. Les moteurs de recherche sont également touchés par le filtrage,
renforcant ainsi la fracture : avant le blocage, les utilisateurs pouvaient
découvrir accidentellement certains sites web (par exemple le blog de
Navalny) grace aux moteurs de recherche, mais aprés le blocage, ces sites
ont «disparu» (ont été déréférencés) des résultats de recherche. Cela

347. Anton Nossik, « Dyryavoe sito censury» («Le filtre de censure percé »), Livejournal,
2014. http://dolboeb.livejournal.com/2652283.html.
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réduit donc considérablement toute audience potentielle et renforce
leffet chambre d’écho, en regroupant les utilisateurs qui sont déja
d’accord, comme le mentionne l'utilisateur Popados : « Ces blocages ne sont
pas pour ceux qui lisent et qui contourneront quoi qu’il arrive. C’est pour les
visiteurs aléatoires [...| qui constituent en fait la majorité. Ils vont simplement
aller sur un autre site web. En ce sens, le blocage est plutdt efficace3*®». Le
méme phénomeéne touche les sites torrents blacklistés, comme Rutracker,
qui subissent une baisse significative du trafic : « la majorité des utilisateurs
sont juste paresseux, ils trouvent de nouvelles sources ouvertes de contenu. Le
but du filtrage n’est donc pas de fermer pour tout le monde, mais pour une partie
importante », explique Maxim . Pourtant, les restrictions d’acces ne sont
pas particulierement difficiles & contourner. L'IETF note que «dans de
nombreux cas, les clients peuvent toujours accéder a la ressource refusée en utili-
sant des contre-mesures techniques telles qu'un VPN ou le réseau Tor»
(RFC 7725). Comme nous le verrons plus loin, les utilisateurs déploient a
cette fin de multiples pratiques techniques, bricolages et arts de faire.

Le marcheé russe de la surveillance et de la censure Internet

Dans ce contexte, la régulation juridique et technique du Runet produit
un marché a part entiere — et florissant, celui de la censure et de la sur-
veillance, et faconne la concurrence entre les différents vendeurs de com-
posants d’infrastructure. En ce sens, ’étude de ce marché permet d’analy-
ser la relation entre normalisation et concurrence : méme si la gouver-
nance du Runet s’impose de plus en plus, I’Etat russe reste relativement
lent en termes de certification des solutions techniques de surveillance et
de censure, ce qui produit des vides techno-légaux temporaires permet-
tant aux acteurs de ce marché de se développer. Par ailleurs, ’étude des
«boltiers » intermédiaires permet de mettre en lumiére des pratiques de
résistance qui se développent souvent en réponse a des techniques de fil-
trage et de surveillance spécifiques. Ainsi, comprendre le fonctionnement
de ces dispositifs sociotechniques permet de suivre et de comprendre la
politisation des professionnels du Web.

348. Ibid.
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Les fournisseurs d'accés Internet face au SORM : contraintes
et bricolages

Apres pres de deux ans de discussions en raison de la complexité tech-
nique de la loi Yarovaya, et avec une pression et des critiques abondantes
venant de la communauté des FAI, ’'amendement du 12 avril 2018 intro-
duit de nouvelles exigences pour la collecte des données : la condition de
stockage des métadonnées pendant trois ans, mentionnée plus haut, est
restée, mais la durée de stockage de tous les appels vocaux, données,
images et messages texte a été réduite a 30 jours (au lieu des 9o jours ini-
tiaux), en augmentant la durée de stockage de 15% chaque année. Ces
données doivent étre mises a la disposition des autorités sur demande et
peuvent étre obtenues sans mandat ou décision de justice; en outre, les
services en ligne utilisant des données chiffrées pour la messagerie, le
courrier électronique ou les médias sociaux devraient permettre au FSB
d’accéder a ces communications en clair. Dans le contexte de la pandémie
de Covid-19 et apres une nouvelle itération de discussions, le ministere
des communications a demandé un nouvel amendement a la loi
Yarovaya, suggérant de reporter d’un an l'obligation pour les FAI d’aug-
menter la durée de stockage. Cependant, cette nouvelle réglementation a
suscité de vives critiques, non seulement en raison de la portée de plus en
plus étendue de la surveillance, mais aussi, comme on1’a vu, en raison des
cotts élevés liés aux exigences de stockage massif des données. Lors de la
conférence KROS en mai 2017, cela a été réaffirmé clairement par NORSI-
TRANS, I'un des leaders du marché des solutions SORM : « Le stockage de
Uensemble du trafic Internet [...] n'est pas compatible avec les réalités écono-
miques de notre pays. La seule solution pratique pour SORM est d’utiliser des
équipements existants, avec des extensions minimales et une solution technique
claire».

De plus, comme dans les cas précédents de SORM, le processus de cer-
tification est long et complexe. Il implique une multitude d’acteurs insti-
tutionnels, chacun étant responsable de la certification d’un composant
ou de plusieurs composants du systeme.

Ce vide techno-juridique a déja été utilisé par les FAL : « La légalisation
de SORM-2 a pris 10 ans, les FAI ont réussi a se défendre devant les tribunaux
car les équipements n’étaient pas certifiés ». Les FAI sont conscients de cette
zone grise et essaient de ne pas faire d’excés de zele afin de minimiser les
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cofits. En I'absence de solutions standardisées et certifiées par I'Etat, ils
essaient autant que possible de se contenter de bricoler les infrastruc-
tures existantes. Cela signifie également que les responsabilités 1égales ne
sont pas clairement définies. Les erreurs de configuration des boitiers
SORM sont fréquentes, ce qui met en danger les données personnelles des
internautes. Le systéme est également sujet a la corruption. La situation
est rendue particulierement problématique par la nature sensible des
données, des différentes parties impliquées et du caractére secret du pro-
cessus global. Un représentant de FAI faisait remarquer a la conférence
SORM, en novembre 2017 : « Nous enregistrons le trafic, mais qui sera respon-
sable en cas de fuite? Tout est distribué. Chaque FAI a son propre équipement.
Le FAI l'achéte a un fournisseur, mais il y a aussi la personne qui va installer cet
équipement, et l'utilisateur final, 'agent du FSB. Donc. 1l y a comme trois par-
ties impliquées dans le processus. Qui sera responsable en cas de fuite? Qui se
présentera au tribunal? ».

Cependant, les exigences semblent étre adaptées en fonction de la
taille et du budget des FAIL Lorsque le FAI dépasse une certaine taille, il
doit répondre aux exigences, mais les petits FAI n’installent pas toujours
des boitiers SORM sur leurs réseaux. Au lieu de cela, ils répondent aux
demandes du FSB sur une base ad hoc : « Quand c’est nécessaire, le FSB nous
appelle ou nous contacte par e-mail et nous demande de faire un tcpdump du
trafic pour une IP spécifique, et de le partager par ftp ou quelque chose comme
¢a »349. « Parfois ils [le FSB] viennent en personne, se branchent sur le réseau et
écoutent, quand ils ont vraiment besoin d’écouter quelqu’un » (entretien avec
le directeur de ’Association des FAI alternatifs). D’autres options incluent
une collaboration entre les FAI, qui peuvent décider de partager les cofits
d’une solution SORM - selon le directeur d’OrderCom, cela peut repré-
senter une réduction des cofits de 20-25%. Une autre solution, appelée
«outSORMing» en jouant sur le mot anglais outsourcing (externalisa-
tion), consiste en un accord par lequel les petits acteurs peuvent acheter
du trafic déja « SORMisé » par les grands FAI Enfin, dans certaines situa-
tions, une « course au SORM » peut avoir lieu, par laquelle des FAI éphé-
meres sont mis en place et de nouvelles entités juridiques sont créées en
cas de problemes avec SORM.

349. Mikhail, @sky_lord, «Leffrayant et terrible SORM2 : un peu de pratique», Habr,
2009. https://habr.com/post/65924/.
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Un dessin ironique au sujet de la loi Yarovaya et ses conséquences pour les FAI,

une «forét pleine de zones d’ombre ». Traduction des bulles : « Je recommande vive-
ment ’achat de ce modele ! » « Et p-p-pourquoi celle-ci ?... elle ne convient pas
anotre budget » « C’est Iarovaia » « Crois-tu qu’on puisse rester ici ?»

Source : https://www.ordercom.ru/sorm-vvod-otchetnost/copm.html>.
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Notre analyse des forums professionnels de FAI tels que Nag.ru,
montre une attitude trés critique et quelque peu ironique des FAI de
petite et moyenne taille 4 ’égard de SORM, et a 'heure actuelle, 'efficaci-
téréelle de SORM estremise en question.

Selon une enquéte des journalistes de RBC, SORM pourrait étre soit
absent, soit mal configuré pour 70% des FAL En 2017, 451 dossiers pour
violation de la réglementation SORM ont été déposés, selon 'analyse des
données ouvertes sur les audiences des tribunaux. 196 opérateurs ont été
condamnés a une amende, et 192 ont regu un avertissement. Nos entre-
tiens montrent que les opérateurs sont réticents a installer SORM, et ce
pour quatre raisons principales. La premiére est d’ordre économique :
pour les petits et moyens FAL il est souvent plus facile et moins coliteux
de payer des amendes (environ de 30000 4 50000 roubles) que d’acheter
des solutions SORM. La deuxiéme raison est d’ordre infrastructurel. Selon
Mikhail Klimarev, directeur de la Société pour la protection de I'Internet :
« Les infrastructures préexistantes sont parfois incompatibles avec les nouveaux
équipements que des “institutions trés compétentes” voudraient faire mettre en
place par les FAL Pour installer ces équipements, le FAI doit changer fondamen-
talement les architectures de réseau, et remplacer des installations trés coii-
teuses ».

La troisiéme raison, qu’on a déja brievement mentionnée, est d’ordre
technique : enregistrement et le stockage du trafic chiffré (TLS 1.3) sont
inefficaces pour les objectifs d’interception l1égale, car la plupart du trafic
estimpossible a lire. La derniére raison est d’ordre opérationnel, puisque
dansla plupart des cas, lorsqu’une enquéte est en cours, les agents du FSB
se rendront plutdt directement chez le FAI pour demander des informa-
tions sur un client spécifique, ou utiliseront d’autres moyens pour
recueillir des informations, par exemple les écoutes manuelles, la saisie
d’équipement ou d’appareils, le piratage de comptes, etc.

Les exigences de SORM sont donc largement contestées par les opéra-
teurs, principalement en raison des cofits financiers et des complications
techniques que les FAI doivent supporter, et en raison de l'inefficacité
percue de ces exigences bureaucratiques top-down. Ils sont également
considérés par de nombreux acteurs interrogés comme une source poten-
tielle de corruption, d’abord en raison de I’architecture méme des sys-
temes SORM. On se rappellera que SORM se compose de deux éléments
principaux : 'un est le terminal installé dans le bureau d’un « curateur »
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régional du FSB qui permet un acces direct et 4 distance au trafic de tous
les FAI dans sa juridiction territoriale. L’autre élément est le systéme de
stockage du trafic installé chez les FAL Pendant longtemps, le terminal de
contrdle 4 distance n’était pas interopérable et ne pouvait se connecter
qu’aux systemes de stockage du méme fournisseur. Ainsi, le manque
d’interopérabilité susmentionné entre les terminaux et le reste du sys-
téme a conduit, pendant plusieurs années, & un quasi-monopole d’un
fournisseur spécifique sur un territoire donné. De plus, le lien entre les
fournisseurs de SORM et le secteur de la Défense conduit & «’opacité etla
relative inaccessibilité du marché SORM », comme I’a décrit 'un de nos
répondants, le directeur technique d’un fournisseur de solutions DPI.

Des entités telles que ’Association des FAI alternatifs ont tenté de
mener une enquéte antitrust. Son directeur a déclaré lors de cet effort que
«nous essayons de montrer que le prix de cet équipement est trop lourd [...] afin
que le FAS (le service fédéral antitrust) compte précisément les parts de marché,
leurs revenus, leurs dépenses... vérifie le coilt des différents éléments. Certains
collegues FAI ont décortiqué ces boites. Ils en ont déduit environ 9o % des béné-

fices... Yarovaya a permis & un petit groupe d’entreprises de vraiment profiter ».

C’est ainsi que naissent aussi des figures de «nouveaux résistants »,
de petits entrepreneurs qui ont été profondément, et négativement, affec-
tés par le profit de quelques-uns que laloi Yarovaya a engendré.

Roskomnadzor et I'offensive de blocages Web

Les lois introduisant le blocage des contenus web existent depuis 2012,
avec la mise en place d’une liste noire de contenus et pages web, détenue
par RKN. Nos entretiens avec les FAI montrent cependant que déja en
2008-20009, les fournisseurs recevaient des demandes des autorités pour
bloquer I'acces a des sites web spécifiques au cas par cas, a savoir les jeux
d’argent et la pornographie. L'introduction d’une liste noire centralisée a
rendu plus difficile pour les FAI d’ignorer les demandes et de se défendre
devant les tribunaux. Toutefois, les exigences précises n’ont été publiées
qu’en mars 2018 avec la loi 149-FZ article 10, qui définit les parametres
techniques des «pages de blocage» standardisées ainsi qu'un ensemble
plus défini de recommandations techniques pour le filtrage des contenus
etle blocage des sites web.
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A proprement parler, il n’existe pas en Russie de loi qui régule la cen-
sure, mais les lois existantes sont modifiées afin d’ajouter une responsa-
bilité administrative ou pénale pour la publication, la diffusion ou
I’hébergement de contenus considérés comme «illégaux ». Au moins huit
organisations différentes peuvent décider du caractere «illégal » d'un site
web ou d’une page web spécifique : le service fédéral des impéts, les tribu-
naux de certaines villes, le procureur général, RKN, le ministere de
PIntérieur, le tribunal de la ville de Moscou, le service fédéral de contrdle
des drogues et Rospotrebnadzor (une entité chargée d’inspecter les ques-
tions liées & la consommation).

Ces mesures ont initialement déclenché des controverses liées a la
cooptation du DNS. En 2012, par exemple, la bibliotheque en ligne de
Maksim Moshkow a été bloquée. Moshkow, un pionnier de I'Internet en
Russie, avait été le promoteur de plusieurs projets médiatiques d’enver-
gure qui utilisaient I'Internet dans son pays natal (par exemple
Gazeta.Ru); Lib.ru, également connu sous le nom de Maksim Moshkow’s
Library, a commencé a fonctionner en novembre 1994 et s’est avéré étre la
bibliotheque électronique russe la plus grande et la plus complete. La
réponse de Moshkow au blocage de sa bibliotheéque a été d’utiliser l1a vul-
nérabilité du mécanisme méme de la censure du web et de bloquer le
principal site web du ministére de la Justice. Etant donné que de nom-
breux FAI bloquaient automatiquement toutes les adresses IP provenant
de ce qu’on appelle le A record d’un DNS sur liste noire, Moshkow a sim-
plement di modifier le A record de son propre site web en ajoutant
I’adresse IP du ministeére de la Justice. Suivant le méme principe, en 2017,
un certain nombre de « guérillas » basées sur les DNS ont eu lieu, notam-
ment, le 15 mai, le blocage d’AS Revizor (cf. infra) et du 4 au 9 juin, un cer-
tain nombre de blocages dont OK.ru, VK.com, Rostelecom, RZD, RBC,
COMODO, badoo.com, booking.com, facebook.com, mail.ru et ainsi de suite,
ainsi que plusieurs serveurs racines DNS. Cette fois, les activistes ont uti-
lisé la liste de blocage RKN comme base de leur action : ils ont acheté
quelques noms de domaine «orphelins» dont I’abonnement a expiré
mais qui figuraient encore dans la liste, et ont procédé a la modification
de leurs A records respectifs. Le 6 mai 2018, Leonid Evdokimov écrit « résis-
tance numérique» en code Morse sur les graphiques des FAI bloqués en
exploitant la méme vulnérabilité.
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Figure 3. Le message en code Morse créé par Leonid Evdokimov.

Ces épisodes ont eu leur effet sur la réglementation et la mise en
ceuvre de la censure, ainsi que sur la maniere dont les listes de blocage
sont tenues 4 jour. Certaines des actions semblent méme avoir été contre-
productives. Par exemple, avant 'action d’Evdokimov, en avril 2018, la
liste noire comptait 5136 noms de domaine orphelins qui auraient pu étre
utilisés pour reproduire une attaque DNS;, alors que le 13 mai 2018, elle ne
comptait plus que 204 de ces noms de domaine. Cet «effet secondaire» a
été critiqué par certains de nos interlocuteurs, qui ont déclaré que les
militants n’ont fait qu’aider RKN a améliorer sa gestion de la censure
d’Internet.

D’autres formes de résistance impliquent les blockpages, placés par les
FAI afin de dénoncer la censure lorsqu’une adresse particuliére redirige
vers un site bloqué. Comme on I’a vu plus haut, les blockpages étaient éga-
lement utilisés pour informer les utilisateurs des raisons du blocage et
des moyens de contournement, ainsi que pour exprimer une attitude cri-
tique a I'égard de la censure d’Internet et de RKN. Par exemple, certains
FAI ajoutaient un lien vers la RFC 7725, une norme de I'IETF consacrée a
I'«erreur 451», qui est un texte particulier en soi : son nom fait référence a
Poeuvre phare de Ray Bradbury Fahrenheit 451, alors que le deuxiéme
paragraphe de la norme mentionne explicitement des recommandations
pour utiliser Tor et le VPN afin de contourner le blocage. D’autres FAI ont
clairement affiché des déclarations critiques sur les pages de blocage.
Cependant, les amendements a l’article 15.3 de 1a loi 149FZ, ont introduit,
entre autres, un texte standardisé pour une page de blocage, ce qui a
considérablement réduit la popularité de cette forme de contestation
parmi les FAL

Les activistes ont rendu la question de la censure d’Internet plus
visible, notamment en rendant publiques certaines des limites et vulné-
rabilités des mécanismes de blocage (en cas de guérilla DNS). Les
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opérateurs et professionnels du web en Russie ont cependant di mettre
en ceuvre ces mesures réglementaires, qui ont affecté leur activité, tout en
remettant en cause, dans une certaine mesure, les valeurs d’ouverture
qu’ils avaient pu défendre. Ils ont donc souvent adopté des stratégies dif-
férentes pour y résister et s’y adapter.

Tout comme les SORM, les «boites » & mettre en place sont en fait des
objets hybrides et peuvent prendre différentes formes comme des scripts
faits maison que les FAI assemblent, des solutions matérielles, des solu-
tions basées sur le cloud ou des logiciels de blocage DPI. Les FAI peuvent
donc choisir entre différentes solutions et s’appuyer soit sur le DNS, soit
sur des proxys, soit sur le protocole Internet lui-méme ou encore sur des
techniques DPI pour filtrer et bloquer le trafic. Le directeur de SkyDNS,
I'un des vendeurs proposant des solutions pour le filtrage du trafic, sou-
ligne : « Certains bloquaient via I'IP, d’autres via le DNS. Il y avait une sorte de
vide technologique — bloquez comme vous voulez. RKN ne pouvait pas conseiller
les FAI sur les solutions, de peur de tomber sous le coup des lois antitrust. Mais
trés vite, il y a eu plusieurs plaintes d'administrateurs de sites web bloqués par
erreur... Ils ont donc commencé a imposer le blocage par URL. Les FAI avaient
Phabitude d’écrire leurs scripts de maniére bricolée, mais ce n’est plus trés fré-
quent, car ils risquent d’étre pénalisés » (notre entretien, 22 novembre 2018).

Selon un FAI d’une ville de la région de Moscou (40000 clients), le
blocage manuel est devenu trop difficile & mesure que la liste de blocage
s’allongeait. De plus, cette liste de blocage est souvent critiquée par les
FAI en raison des multiples fautes de frappe et d’une structure désordon-
née qui introduit de la confusion et entraine des erreurs de solutions de
filtrage. Une enquéte informelle sur un forum de FAI montre que les
méthodes les plus populaires sontle blocage d’IP etla DPI.

Dans ce contexte marqué par l'incertitude juridique et ’absence de
spécifications, un marché de solutions de blocage de sites web s’est déve-
loppé. Contrairement aux vendeurs de SORM, qui étaient surtout spécia-
lisés dans le développement de solutions d’interception légale et liés aux
secteurs de la défense et de la sécurité d’Etat, la majorité des vendeurs
d’équipements de filtrage proposaient jusqu’a présent des solutions de
facturation ou de contrdle parental (comme SkyDNS, Ruspromsoft ou
CarbonSoft). Avec 'application progressive du blocage, les solutions de
filtrage ont été introduites comme 'un de leurs services. Un plus petit
nombre de sociétés, comme CyberFilter, une petite entreprise
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informatique offrant des solutions de filtrage, ont été créées spécifique-
ment pour répondre aux exigences de RKN. Nous avons identifié au moins
quatorze solutions de filtrage différentes mentionnées par les FAI, soit
lors de nos entretiens, soit sur des forums spécialisés. Pendant long-
temps, une confusion a persisté parmi les FAI quant au choix d’un four-
nisseur particulier, les leaders du marché étant Carbon Reductor de
CarbonSoft et SKAT.

Dans le but de stabiliser et d'uniformiser les procédures de blocage, et
soi-disant «a la demande des FAI», RKN a procédé a un test massif de
treize solutions de filtrage ou de blocage entre fin aofit et 2017 et fin mars
2018. Les vendeurs d’équipements destinés a la censure ont été invités a
installer leur solution de blocage chez un certain nombre de FAI (entre 10
et 30 selon les équipements testés), et un laboratoire certifié a observé le
fonctionnement de ces solutions pendant un mois. Le test a comparé dif-
férentes solutions de filtrage/blocage en fonction d’un certain nombre de
parametres, dont les pourcentages de contenus «extrémistes» non blo-
qués et d’«autres» contenus non bloqués, et a établi un classement des
solutions selon la définition de «qualité» établie par ces critéres. Les
résultats de ces tests sont publiés sur le site web de RKN.

La controverse Revizor

Les FAI étant trés nombreux, plusieurs d’entre eux ont cherché des
moyens d’éviter des investissements substantiels dans les solutions de
blocage/filtrage les plus cotliteuses; ainsi, le blocage selon les FAI n’était
pas homogene. Afin de mieux contréler 'application uniforme de la liste
noire, une autre solution technique de blocage des contenus web a été
introduite par RKN en décembre 2016, sous le label Systeme Automatique
Revizor (AS Revizor). Les FAI ont immédiatement percu une connotation
ironique de «Revizor » avec la piece satirique homonyme du célebre écri-
vain russe Nicolai Gogol, une comédie d’erreurs, satirisant la corruption
politique étendue de la Russie impériale. L’appel d’offres pour le dévelop-
pement de Revizor aurait été remporté par MFI-Soft, une société égale-
ment impliquée dans la production de systemes SORM. Le cofit du déve-
loppement et de la production d’AS Revizor a été estimé 4 84 millions de
roubles.
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Revizor assure ’automatisation des contrdles des FAI, sans exception,
méme pour les plus petits. Il se présente sous forme de boite (contenant
un routeur, un systéme d’exploitation intégré et un logiciel préinstallé),
de machine virtuelle ou de logiciel pour Windows et Linux. Comme son
code n’est pas ouvert, son fonctionnement et ses caractéristiques restent
assez obscurs pour les acteurs de ce marché. Une enquéte indépendante a
été menée par un ingénieur pour décrire son fonctionnement réel,
démontrer les failles de sécurité du systéme et comparer la valeur réelle
de ses composants a la valeur marchande de Revizor. De plus, au-dela des
problemes de sécurité, depuis I'introduction de ce systéme, il y a eu plu-
sieurs pannes de Revizor dues a la surcharge delaliste noire.

Avec ’ajout de Revizor et en raison des nombreux échecs de ce sys-
téme, lattribution de la responsabilité sur le marché de la censure est
souvent controversée et risque de poser des problémes. Selon Klimarev,
«Supposons que je sois un petit FAIL, et que jachéte le trafic pré-filtré de
Rostelecom. J'installe Revizor, mais quelque chose n’est pas bloqué. Qui paie
Pamende? Rostelecom ou moi? Rostelecom dira : “J’'ai mal configuré et mis en
ceuvre l'équipement au niveau local”.. ». Dans ce contexte, plusieurs ten-
dances et stratégies peuvent étre identifiées sur le marché russe de la cen-
sure pour faire face aux exigences. Les vendeurs de boitiers intermédiaires
se livrent une concurrence féroce pour fournir les solutions les moins
cheres ou les plus efficaces, tandis que les grands FAI essaient parfois de
ne pas tout bloquer afin d’attirer davantage de clients. Il peut en résulter
un arrangement que l'on peut qualifier de «non-conformité des la
conception » : les vendeurs de solutions de censure commencent a faire de
la publicité de systemes intégrés qui permettent d’éviter les frais de non-
blocage et de minimiser les impacts des régulateurs nationaux. Par
exemple, apres les blocages massifs des serveurs d’Amazon et de Google
et des sites web populaires, comme effet secondaire de I’«interdiction de
Telegram », I'un des fournisseurs de solutions de censure les plus popu-
laires, Carbon Reductor, a proposé un pack qui garantissait aux FAI la pos-
sibilité de fournir a leurs clients un acces aux plateformes populaires sans
étre détectés par Revizor et condamnés a une amende par RKN. Les FAI
cherchent activement des moyens d’éviter de se conformer aux solutions
de censure, surtout si elles impliquent des investissements substantiels
deleur part, et cela fait partie de leur positionnement sur le marché.
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Certains FAI s’engagent directement dans des pratiques de censure
sélective afin d’en contenir les effets ou tentent de tromper le systeme
Revizor. Selon le directeur de SkyDNS, « certains opérateurs n’appliquent la
censure que sur un sous-réseau séparé, o ils installent le boitier Revizor. Et
pour leurs utilisateurs finaux, ils faconnent un autre réseau ou il n’y a pas ou
peu de censure », dans une logique de «bricolage » de la résistance3>°.

D’autres stratégies impliquent une forme de résistance juridique.
Ainsi, lorganisation OrderCom apporte son soutien aux FAI qui
cherchent a s’'opposer aux décisions et amendes ordonnées par RKN, avec
un certain succes : en 2016, 15% des décisions ont été annulées. Les FAI
contestent également ce qui, selon eux, sont des erreurs dérivées de I'uti-
lisation du systeme Revizor, en fournissant des copies conformes certi-
fiées des pages bloquées. Cependant, le taux de succes de ces contesta-
tions reste tres faible.

Les codts d'un régime de «surveillance par l'infrastructure »

L'une des principales conséquences des exigences de surveillance et de
censure pour les FAI a été une augmentation de leurs cofits globaux. Selon
le directeur de I’Association pour les FAI alternatifs, « Yarovaya a eu un
impact substantiel [sur Uassociation...]. [Les codits d’équipement] sont au moins
équivalents au revenu annuel d'un FAI, méme sans les coiits de certification
supplémentaires ». En effet, les colits pour ’ensemble du secteur sont esti-
més par le FSB et le ministere des Communications & environ 4,5 trillions
de roubles, et par 'Union des industriels et entrepreneurs russes a 17,5
trillions.

Cela a entrainé d’importantes reconfigurations au sein du marché des
services Internet, et plus particulierement une consolidation et une cen-
tralisation croissantes des FAI commerciaux. Selon le directeur de
SkyDNS, «nous avons vingt clients FAI qui utilisent [notre solution] Zapret
ISP, et environ trois cents qui utilisent nos solutions cloud de filtrage. Nous
observons une tendance : les grands, notamment Dom.Ru, absorbent les petits.
Si vous avez deux ou trois mille abonnés, vous étes un candidat sir a Uacquisi-
tion».

350. Ksenia Ermoshina & Francesca Musiani, «Ruser sur les réseaux : résistances ‘par
I'infrastructure’ des fournisseurs d’acces Internet en Russie », Quaderni, 2021, n°103, p. 53-
70. https://journals.openedition.org/quaderni/2008.
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